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Szanowny Czytelniku,

Podrecznik, ktéry wtasnie czytasz, jest czescig zestawu narzedzi - podrecznika (drukowanego i
w formacie .pdf), kart oraz aplikacji na Androida, opracowanych przez grupe organizacji z 6
krajow i wspieranych finansowo przez Komisje Europejska.

Podrecznik skierowany jest zaréwno do uczacych sie, jak i do edukatoréw, w celu poszerzenia
i rozwiniecia umiejetnosci i kompetencji edukatoréw dorostych w zakresie umiejetnosci korzystania
z mediéw w skutecznym nauczaniu tych umiejetnosci (szczegdlnie tych, ktérzy pracujg z uczniami
znajdujgcymi sie w niekorzystnej sytuacji) oraz w celu zwiekszenia umiejetnosci korzystania z
medidéw przez dorostych uczniéw (szczegdlnie tych znajdujgcych sie w niekorzystnej sytuaciji).

Umiejetnos¢ korzystania z medidw jest obecnie "chwytliwym" terminem, ale nie wykonano zbyt
wiele pracy u podstaw, aby wesprze¢ zdolnos¢ do sSwiadomej konsumpcji wiadomoSci
rozpowszechnianych przez media wsréd dorostych.

Edukatorzy dorostych dziatajgcy w imieniu stuchaczy w ramach spoteczenstwa obywatelskiego
muszg nauczy¢ sie rozpoznawac, analizowac i wyjasnia¢ swoim stuchaczom kluczowe terminy i
pomysty na zrozumienie dezinformacji zgodnie z zasadami umiejetnosci korzystania z mediow.

W szczegolnosci, ten podrecznik jest skierowany do:

- edukatoréow dorostych, zwlaszcza tych, ktérzy pracujg w placowkach ksztatcenia
nieformalnego, osrodkach ksztatcenia dorostych, osrodkach spotecznych, organizacjach
pozarzgdowych, stowarzyszeniach i wolnych strzelcéw pracujgcych z uczniami znajdujgcymi sie w
niekorzystnej sytuacji

- uczgcych sie z grup defaworyzowanych, w tym osob o niskich umiejetnosciach i nizszym
poziomie kwalifikacji, o niskich dochodach, z obszaréw peryferyjnych; bezrobotnych, kobiet,
imigrantéw.

Gtéwny wptyw na uczacych sie dorostych o niskich kwalifikacjach, zwtaszcza tych pochodzacych
ze Srodowisk defaworyzowanych, to poprawa ich umiejetnosci korzystania z mediéw i umiejetnosci
cyfrowych, ktére pozwolg im na krytyczne zrozumienie mediéw, zdolno$¢ do rozpoznawania
fatszywych wiadomosci, zarzgdzanie otrzymywanymi informacjami i w efekcie rozwijanie zaufania
do mediéw.

Korzystanie z podrecznika

Wszystkie rozdziaty w tym podreczniku sktadajg sie z trzech czesci: czesci teoretycznej,
definiujgcej pojecia, po ktorej nastepujg praktyczne przyktady, a na koncu rozdziatdw znajdujg
sie éwiczenia z udziatem uczacych sie os6b dorostych, majgce na celu utatwienie zrozumienia
czesci teoretycznych przedstawionych w rozdziatach.
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Ten podrecznik jest zrodtem otwartego dostepu i moze by¢ odpowiednio wykorzystywany.
Korzystajac z tresci tej publikacji, uzytkownicy akceptujg warunki uzytkowania Komisiji
Europejskiej.

Opinie wyrazone w tym podreczniku sg opiniami autoréw; niekoniecznie sg one opiniami KE i nie
stanowig zobowigzania dla ich organizacji.

Nalezy rowniez wspomnieé, ze struktura rozdziatow tego podrecznika zostata oparta na publikacji
Journalism, Fake News & Disinformation, dostepnej w otwartym dostepie na licengji
Attribution-ShareAlike 3.0 IGO (CC-BY-SA 3.0 IGO)
(http://creativecommons.org/licenses/by-sa/3.0/igo/).

Plik w formacie .pdf jest do pobrania tutaj.
(https://imedial.erasmus.site/)

W wersji drukowanej niektore linki sg umieszczone réwniez w formacie QR (szybki czytnik).
Kody QR mozna "czytac¢" za pomoca aplikacji na smartfony w Google Play (dla systemu Android)
lub App store (dla systemu los).
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Niniejszy rozdziat krotko definiuje fake newsy, ich format oraz sposoéb, w jaki manipulujg
informacjami, a takze myslami i emocjami ludzi, ze szczegdlnym uwzglednieniem fake newsow
internetowych.

Ta sekcja zawiera krétki przeglad réznych rodzajéw fake newsoéw i strategii ich wykrywania, ze
szczegolnym uwzglednieniem fake newsow internetowych.

Ostatni podrozdziat dostarcza informacji na temat tego, "kim" mogg by¢ twércy fake newsoéw, "jak"
i "dlaczego" sg one rozpowszechniane, ze szczegdinym uwzglednieniem fake newsow
internetowych.

e Przedstawienie jasnych definicji i przyktadéw fake newséw, ktére pozwolg uczestnikom
uswiadomic sobie ich rézne formy i rodzaje

e Dostarczenie uczestnikom krytycznych strategii rozeznania i narzedzi do identyfikacji,
demaskowania i ucieczki przed niebezpieczenstwem fake newséw

o Zwiekszenie swiadomosci uczestnikow na temat tego, kto, jak i dlaczego tworzy fake
newsy

1. Rezultat 1 - uczestnicy zrozumiejg, czym sg fake newsy i poznajg rézne ich rodzaje oraz
sposoby manipulacji informacjami

2. Rezultat 2 - uczestnicy bedg potrafili podac rézne przyktady fake newsoéw, rozrézniac je i
wyjasniac

3. Rezultat 3 - uczestnicy poznajg strategie i narzedzia stuzgce rozpoznawaniu fake newséw i ich
demaskowaniu

Wyklad teoretyczny i warsztaty praktyczne:
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Wedtug Centrum Technologii Informacyjnych i Spoteczenstwa’, termin fake news oznacza
"artykuty informacyjne, ktére sg celowo i weryfikowalnie fatszywe", zaprojektowane w celu
manipulowania postrzeganiem przez ludzi prawdziwych faktow, wydarzen i wypowiedzi. Chodzi o
informacje przedstawiane jako wiadomosci, o ktérych promotor wie, ze sg fatszywe, oparte na
faktach, ktére sg ewidentnie nieprawidtowe, lub stwierdzeniach lub wydarzeniach, ktére w sposob
pewny nie miaty miejsca”.

Ponadto, "fake news to fatszywe lub wprowadzajgce w btad informacje przedstawiane jako
wiadomosci. Czesto majg one na celu zaszkodzenie reputacji osoby lub podmiotu, lub zarobienie
pieniedzy dzieki wptywom z reklam?”.

Innymi stowy, fake news to sfabrykowane wiadomosci, ktoére wydajg sie prawdziwe i mogg by¢
prezentowane w tradycyjnych wiadomosciach, mediach spotecznosciowych lub na stronach
internetowych jako zgodne z faktami.

Polega na produkowaniu i rozpowszechnianiu fatszywych lub zmanipulowanych informacji, faktow,
danych, obrazéw i filméw w celu celowego dezinformowania lub oszukania czytelnikéw i
uzytkownikow, a takze w celu sprzedania czegos, wyrzadzenia szkody, wywotania strachu,
wywarcia wplywu na odbiorcow, zdyskredytowania. Zazwyczaj fake newsy sg tworzone w celu
wplywania na poglady ludzi, forsowania agendy politycznej lub wywotywania zamieszania i czesto
mogg by¢ dochodowym biznesem dla wydawcow. W rzeczywistosci moze chodzi¢ o fakty, dane i
obrazy, ktére nie sg prawdziwe i catkowicie wymyslone w celu sktonienia ludzi do uwierzenia w cos
fatszywego, do kupienia okreslonego produktu lub odwiedzenia okreslonej strony internetowe;j.
Fake news to jednak co$ wiecej niz tylko fatszywe informacje, ktoére w dzisiejszych czasach staty
sie gléwnym zjawiskiem w kontekscie mediéw internetowych.

Moga one rowniez opiera¢ sie na pewnej prawdzie, nie bedac jednak w 100% doktadne. Tak moze
by¢ na przyktad w przypadku dziennikarza, ktéry cytuje tylko czes¢ wypowiedzi polityka i w ten
sposob daje fatszywe wrazenie co do ich znaczenia. Moze to by¢ celowe, aby przekonaé
czytelnikdw do okreslonego punktu widzenia lub moze by¢ wynikiem niewinnej pomyiki polegajgcej
na zmianie tresci, wykadrowaniu zdjecia.

Dlatego fake news moze mie¢ wszystkie formaty, od druku do online, podcasty, filmy YouTube,
audycje radiowe, obrazy, poczgwszy od réznych rodzajéw manipulaciji:

1 Zrédto: https://www.cits.ucsb.edu/fake-news/what-is-fake-news
2 Zrddio: https://en.wikipedia.org/wiki/Fake news
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edytujac je lub pokazujgc prawdziwe zdjecia, ale zrobione w innym czasie

Zdjecia . .
lub w innym miejscu

poprzez wykorzystanie starych filméw do zilustrowania nowych wydarzen -
Filmy umieszczenie filmu lub jego fragmentu w innym kontekscie lub zbudowanie
catkowicie fatszywego filmu

publikujgc prawdziwy fragment wiadomosci pod fatszywym tytutem -
przedstawiajgc opinie jako fakt - znieksztatcajgc fakt - przedstawiajgc catkowicie

Wiadomosci , : . . . . ) -
zmyslong informacje jako fakt - pomijajgc wazne szczegoty, ktore catkowicie
zmieniajg kontekst wiadomosci
poprzez fatszowanie rzeczywisto$ci postugiwanie sie fatszywymi ekspertami lub

Ovinie lub wprowadzanie w btgd prawdziwych ekspertow - wymyslanie ekspertéw od

’p ) ] podstaw - przekrecanie wypowiedzi ekspertow lub ich podrabianie -

oswiadczenia _— o A . 1= 12

ekspertow przedstawianie opinii i zarzutow jako faktow - ttumaczenie stéw eksperta w

= sposob manipulacyjny (czesto stosowane przy ttumaczeniu z jezyka angielskiego
na inne jezyki)

Dane poprzez btedng interpretacje wynikéw

Przekaz poprzez wykorzystywanie wiadomosci marginalnych mediéw lub blogéw

medialn)e, twierdzacych, ze pochodzg z renomowanych mediéw - zmieniajgc prawdziwe

wiadomosci renomowanych mediéw

1.1.2 Rodzaje fake newsow i jak je rozpoznac

W dzisiejszych czasach komunikacja jest gtdéwnie rozpowszechniona i realizowana online.
Przygladajgc sie z bliska internetowym fake newsom, wedtug profesor medioznawstwa Melissy
Zimdars z Merrimack College®, mozna wyrozni¢ cztery gtéwne kategorie fake newsow.

Fake, false, or reqularly misleading
websites that are shared on
Facebook and social media.

01 Some of these websites may rely on
“outrage” by using distorted headlines
and decontextualized or dubious
information in order to generate likes,
shares, and profits.

Websites that sometimes use
clickbait-y headlines and social
media descriptions

Satire/comedy sites

They can offer important critical
commentary on politics and society,
but have the potential to be shared as
actual/literal news

Websites that may circulate
O misleading and/or Eofenﬁally
unreliable information

3 Zrodto: Fake News: Develop Your Fact-Checking Skills: What Kinds of Fake News Exist?
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Dlatego tak wazne jest, aby mie¢ Swiadomosé, ze nie wszystkie fake newsy sg tworzone
jednakowo lub z zamiarem oszukania. Niektore z nich zaczynajg sie jako opinie lub Zarty, ktére z

czasem stajg sie niezrozumiate, przekrecane i w koncu przeksztatcajg sie w dezinformacje. Inne
powstajg wytgcznie w celu oszukania.

FEETENETE] might feel like an

overused term, but misinformation
OW 0 0 a e eWS online is everywhere. Here are the
key characteristics of fake news

and how to spot them.

Misleading use of
information to frame

an issue or individual

)nne \
When headlines, visuals

or captions don't
support the content

When genuine content
is shared with false
contextual information

MORE
INTENTIONAL

Imposter Content

When genuine sources
are impersonated

Satire/Parody

No intention to
cause harm but has
potential to fool

The Different

Typ es of Online Manipulated Content

.. . When ge_nuine
Misinformation oot
Fabricated Content

New 100% false
content designed to
deceive and do harm 4

Mimo ze wiele rodzajow dezinformacji wydaje sie oczywistych na pierwszy rzut oka, trudniej jest je
rozrézni¢ podczas przegladania stron internetowych. W globalnym badaniu® z 2019 r. dotyczgcym
medidw spotecznosciowych, przeprowadzonym przez Ipsos w imieniu Centrum Innowacji
Zarzagdzania Miedzynarodowego ("CIGI") miedzy 21 grudnia 2018 r. a 10 lutego 2019r., 44% oséb
przyznato, ze przynajmniej raz dato sie nabrac¢ na fatszywe wiadomosci, podczas gdy inni mogli
dac sie nabra¢ nieswiadomie.

Warto w skrocie wyjasnic, dlaczego satyra i parodia mogg by¢ zaliczane do kategorii fake news i
czym sie réznia.
Po pierwsze, kluczowe réznice to:

4 Zrodio: https://www.visualcapitalist.com/how-to-spot-fake-news/
5 Zrodto: 2019 CIGI-Ipsos Global Survey - Part 3 Social Media, Fake News & Algorithms
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Satyra informacyjna angazuje
publicznos$¢ poprzez
wysmiewanie sie z programow

informacyjnych za pomoc . . > .
uny > . Parodia wiadomosci robi to

humoru na temat rzeczywistych : . .
wydarzen samo, uzywajac niefaktycznych

informacji, aby by¢ dowcipnym

Informacje satyryczne pochodzg czesto od komikow lub konferansjeréw, a nie od dziennikarzy, a
ich ogdélnym celem jest humorystyczna krytyka wydarzeh politycznych, spotecznych lub
kulturalnych.

Parodia wykorzystuje humor w nieco inny sposob, poniewaz "gra na niedorzecznosci spraw i
podkresla je poprzez wymyslanie catkowicie fikcyjnych historii wiadomosci”, wedtug naukowcow,
Tandoc, Lim i Ling (2018).6

Chociaz nie ma wyraznej intencji wyrzgdzenia szkody, ich nieodtgcznie humorystyczne i modne
nagtowki i tresci mogg mie¢ silny wplyw na przekonania ludzi i by¢ nawet bardziej wptywowe niz
mogtoby sie wydawac.

6 Zrédto: DEFINING “FAKE NEWS” - A typology of scholarly definitions - Edson C. Tandoc Jr., Zheng Wei Lim and
Richard Ling
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Miedzynarodowa Federacja
H OW TO SP T FAKE N Ews Stowarzyszen i Instytugiji
Bibliotekarskich "% opublikowata
'® — przedstawione na ponizszym wykresie
JA podsumowanie gtéwnych punktow
CONSIDER THE SOURCE READ BEYOND dotyczgcych sposobow wykrywania
Click away from the story to investigate ~ Headlines can be outrageous in an effort .
the site, its mission and its contact info. to get clicks. What’s the whole story? fake Newsow.
— e Poniewaz fake newsy czesto majg
::. na celu wywotanie instynktownych
oo uczu¢ (takich jak strach czy zios¢),
CHECK THE AUTHOR SUPPORTING SOURCES? i o
Do a quick search on the author. Are Click on those links. Determine if the pOdChOdZ dO tego, co CZytaSZ/Wle|SZ
they credible? Are they real? info given actually supports the story. z racjonalnym | krytycznym
nastawieniem, zadajgc sobie pytanie,
m czy ostatecznym celem jest sprzedanie
CHECK THE DATE IS IT A JOKE? czegos, wptyniecie na twoje opinie lub
Reposting old news stories doesn’t If it is too outlandish, it might be satire. Sk*onienie Cie do klikniecia na inna

mean they’re relevant to current events.  Research the site and author to be sure.

strone internetowsg itd.
e Zawsze sprawdzaj zrodio, czy
autor/wydawca jest znany, jak rowniez

v B

CHECK YOUR BIASES ASK THE EXPERTS wszelkie btedy ortograficzne w
Consider if your own beliefs could sk a librarian, or consult a i i . i
affectyyour judgement. Aok f;ct:_chec,;ing it " nazwach firm lub dziwnie brzmigce

rozszerzenia, takie jak ".infonet" i

e Sprawdz dwukrotnie, czy ten sam rodzaj informacji jest potwierdzony i podany przez inne
znane, zaufane i oficjalne zrédta.

e Przeanalizuj fakty i upewnij sie, ze na przyktad nie zostaty one wybrane lub "przekrecone" w
celu poparcia okre$lonego punktu widzenia.

e Sprawdz faktyczng rzeczywisto$¢ obrazéw, a niektérymi oznakami moga by¢ na przyktad
dziwne cienie na obrazie lub poszarpane krawedzie wokot figury.

1.1.3 Zrodla fake newsow

Chociaz fake newsy nie sg niczym nowym, sposoby ich generowania i rozpowszechniania zmienity
sie dzieki wykorzystaniu internetu i medidow spotecznosciowych. Proces tworzenia fake newsow
sktada sie z réznych etapdw, od tworzenia lub przejmowania cudzych tresci do przekazywania
fatszywych wiadomosci jako prawdziwych.

Moga istnie¢ rozne powody "dlaczego" tworzone sg fake newsy, takie jak propaganda, wptyw
polityczny, zte dziennikarstwo, prowokacja, partyjniactwo, zysk (patrz rodzaje fake newsow w
dalszej czesci rozdziatu).

7 Zrodio: International Federation of Library Associations and Institutions (IFLA)
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Co wiecej, powody "dlaczego" fake newsy sg rozpowszechniane mogag by¢ rézne - od checi
uzyskania jak najwiekszej liczby odwiedzajgcych okreslone strony internetowe do checi, aby
uzytkownicy i odwiedzajgcy zobaczyli te tresci, aby wptynety one na wartosci polityczne ludzi i/lub
aby cos$ zareklamowac/sprzedaé. Oczywiscie, aby osiggng¢ te ideologiczne i/lub komercyjne cele,
tworcy fake newsow potrzebujg jak najwiekszej liczby osob, ktore klikng w link do strony i jg
odwiedza.

W tym celu fake newsy sg udostepniane i rozpowszechniane za posrednictwem mediow
spotecznosciowych, doraznych kampanii dezinformacyjnych, jako "clickbait" ("artykuty, zdjecia itp.
w internecie w celu przyciggniecia uwagi i zachecenia ludzi do klikniecia w linki do konkretnych
stron internetowych"®), ktére czesto wykorzystujg sensacyjne, nieuczciwe lub wrecz sfabrykowane
nagtowki.

Dlatego tez, "jak" fake newsy sg tworzone i rozpowszechniane w mediach spotecznosciowych
obejmuje 5 podstawowych faz.

8 Zrodio: https://dictionary.cambridge.org/it/dizionario/inglese/clickbait
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Aby stworzy¢ strone internetowa, na ktorej beda sie znajdowac
lub prezentowac fake newsy, twoércy fake newséw zazwyczaj
kupujg nazwy domen dla stron internetowych i hostow samych
stron. Mogg one by¢ stosunkowo tanie i byc¢ tatwo
zaprojektowane tak, aby wygladaty jak legalne i prawdziwe
strony informacyjne, poniewaz muszg przycigga¢ uwage i
zainteresowanie, aby ludzie poswiecali czas na ich czytanie lub

Kiedy strona z fake newsami jest juz gotowa, tworcy fake
newsow mogg dodawaé wtasne tresci i prébowac podawac je
jako prawdziwe, po prostu kopiujac i wklejajgc z innych zrodet z
niewielkim przeformatowaniem nagtéwka, ktéry powinien by¢ na
tyle chwytliwy, aby ludzie klikali na fake news, nie patrzgc nawet
na to, kto sie nim podzielit lub skad pochodzi.

Czesto kolejnym etapem jest zarabianie pieniedzy na
rozpowszechnianiu fake newsow, zazwyczaj za posrednictwem
firm reklamowych, ktére fgczg reklamy kupione przez inne firmy z
witrynami informacyjnymi, przy czym algorytm firmy reklamowej
decyduje o tym, kto widzi jakie reklamy i opracowuje algorytmy
Sledzenia danych na podstawie historii przeglgdania stron
internetowych przez uzytkownikéw (dzieje sie to zazwyczaj za

Ostatnig fazg jest rozprzestrzenianie fake newsow, co jest tatwe
do wykonania dzigki mediom spotecznosciowym
dostarczajgcym do tego celu narzedzia i odwiedzajgcych.
Zasadniczo, gdy ludzie widzg nagtowek lub skréot wiadomosci na
Facebooku, klikajg na niego (i adres strony internetowej, na
ktérg wskazuje), a ich przeglgdarka otwiera sie na konkretnej
stronie, na ktorej znajduje sie fake news. W celu uzyskania jak
najwiekszej liczby kliknie¢, wtasciciele stron z fake newsami
tworzg fatszywe konta na Facebooku i umieszczajg posty w
istniejiacych grupach

® Ostatnim dziataniem jest powielanie fake newséw tak

wiele ‘raz_y,_jak_ to _quliwe, aby uzyskac wiecej kliknie¢, reklam i

Replikacja

W dzisiejszych czasach tworcy fake newsow dysponujg wiedzg i narzedziami, ktére pozwalajg im
uczyni¢ swoje tresci jeszcze bardziej wiarygodnymi i przekonywujgcymi, a takze czerpac z nich
korzysci:

1) tendencyjnos$¢, poniewaz ludzie majg tendencje do interpretowania wiadomosci jako
potwierdzenie swoich przekonan;
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2) komory echa, poniewaz przekonania ludzi sg wzmacniane przez powtarzalno$¢ wewnatrz

zamknietego kregu zycia;

3) banki filtrujgce (lub rowniez ciasteczka), poniewaz algorytmy stron internetowych prezentujg
informacje, ktoére przewidujg, ze ludzie chcg zobaczy¢ i przeczytaé na podstawie ich historii

czytania lub przegladania;

4) przecigzenie informacyjne, poniewaz zdolnos$¢ ludzi do podejmowania trafnych decyzji i osgdéw
zmniejsza sie, jesli napotykajg oni na wiecej informacji, niz sg w stanie przetworzyc;

5) unikanie informacji, poniewaz ludzie unikajg informacji, ktdre sprawiajg, Zze czujg sie

niekomfortowo lub sg przyttoczeni.

Fake newsy mogg miec roznych i wielu twércow.

These are official

propaganda
manipulating
audiences for their

sources of

own advantages

They usually create
fake news reports or
online hoaxes

and

Governments
and political
actors

Activists,
marketers

businesses

Fake news sources

Who

They usually create
fake news reports or
online hoaxes

Fake news
websites

e Przykiad(-y) do podrozdziatu 1.1.1.

1. Manipulated Media

* Xk
* *
* *
* *

* ok
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Individual
hoaxers

Unintentional
propagators

They spread fake
news for other
reasons than
political ideologies
(for the thrill of it or
to try to catch news
organisations out)

People who just
share news and
things and try to
make them viral by
pushing them out
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Filmy
2. Film What Is Fake News?

4. Film_The rise of 'fake news', manipulation and 'alternative facts' - BBC
Newsnight (How do we discern what is true and what is ‘fake news’ in
the fast-paced age of social media and technology? Our technology
editor David Grossman reports)

5. Filmilektura How the Media Uses Language to Manipulate You

6. Real or fake news: how do you know?

[=]

7. Quiz Fact or fake — can you tell the difference online?

Studia przypadkow
8. The Lifecycle of Media Manipulation
9. Case Study — Fake News Dissemination: Pizzagate
10. The case of ibuprofen: evidence of huge impact of COVID-19 misinformation when coming
from credible sources

e Przykiad(-y) do podrozdziatu 1.1.2.

Rodzaje fake newsoéw - przykiady

1. Understanding 10 types of ‘fake news’
2. Fake News Week 2019: Fake News Examples and How They’re Shared

Fake news poprzez falszywe obrazy/fotografie
3. Lektura Evaluating News: "Fake News" and Beyond
4. Lektura Fake news, hoax images: How to spot a digitally altered photo from the real deal
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5.

10.

O KA DN~

[=] Py [m]

Film Learning to Spot Fake News I: Things to Look for

Film Why do we believe fake news?

Film Helping Students Identify Fake News with the Five C's of Critical
Consuming

Five ways to spot fake news

Evaluating Websites: Identifying Fake News Sources

Przyktad(-y) do podrozdziatu 1.1.3.

How false news can spread - Noah Tavlin
How Online Bots Spead Fake News

How to deal with FAKE NEWS in 2020
List of fake news websites

COVID-19: FAKE NEWS

Wraz z planem lekcji The Making of Fake News: A Case Study

FAKE NEWS! Let's create some to educate (Pokaz swojej rodzinie

i przyjaciotom, jak fatwo jest manipulowac za pomocg fake newséw, tworzgc
SszokKujgcag historie o... nich samych! Najlepszym sposobem na nauke jest
doswiadczenie).

Here’s How Fake News Works (and How the Internet Can Stop It)
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10. Film Evaluating Websites: Identifying Fake News Sources

Plan rozdziatu - TEORETYCZNY (2 przykfady)

Przedstawione ponizej zajecia teoretyczne zapoznajg uczestnikow z tym, czym w istocie sg fake
newsy, dlaczego sg one istotnym problemem oraz jakie strategie i wiedza mogg by¢é pomocne w
ich identyfikacji i unikaniu dzielenia sie nimi.

1. Wyktad "Fake newsy: jesli je znasz, to ich unikasz"

- Wprowadzenie do tematu za pomocg ankiety, prezentacji stworzonej przez edukatora, filmow
i lektur
- Debata prowadzona przez edukatora

- Wiedza na temat fake newséw - zaleca sie, aby edukator byt dobrze zaznajomiony z tym
tematem (prosze odnies¢ sie do teorii i materiatéw proponowanych w tym rozdziale modutu)
- Zapewnienie niezbednego sprzetu - projektor, gtosniki, dtugopisy, papier/komputer

1. Krétkie wprowadzenie (5 minut)

Wprowadzenie uczniow w tematyke zaje¢ - edukator moze przygotowaé prezentacje ppt

przedstawiajgcg kluczowe informacje (patrz rozdziat 1.1.1. dotyczacy tresci)

2. Ankieta informacyjna (5 minut)

Przygotuj formularz google z nastepujgcymi pytaniami i popro$ uczniéw, aby ocenili swoje

odpowiedzi od 1 - nie jestem pewny siebie, do 2 - troche pewny siebie i 3 - bardzo pewny siebie.

Przeznacz czas na dyskusje (fgcznie 10 minut)

1. Skad  gtéwnie czerpiesz wiadomosci? (media spotecznoSciowe/portale

internetowe/wiadomosci telewizyjne/gazety/inne)

- 2. Jak czesto oglgdasz/czytasz/stuchasz wiadomosci?

- 3. Czy uwazasz, ze wazne jest, aby zwracac¢ uwage na wiadomoS$ci, dlaczego lub dlaczego nie?

- 4. Skad wiesz, czy to, co czytasz/styszysz/stuchasz w wiadomosSciach jest godne zaufania?

- 5. Jak bardzo jeste$ przekonany, ze rozpoznatbys fake newsy, gdybys je zobaczyt? (zakres/
Jjedno)

3. Przedstawienie kluczowych tresci i pokazanie filmu (15 minut)
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Przygotuj i pokaz prezentacje ppt zawierajgcg ponizsze tresci:
Wiarygodnos$c zrodet
Historycy muszg okresli¢ autentycznosc i wiarygodnosc zrédet, aby ustalic ich przydatno$c
e Zidentyfikowac autora zrodta
e Rozwazyc ewentualng stronniczo$c
e Poznac wiele punktéw widzenia na to samo wydarzenie historyczne
e CzytaC sceptycznie i krytycznie
o Zweryfikowac¢ dowody poprzez poréwnanie z innymi zZrodtami
Omow zagadnienie za pomocg wykresow (fake news to aktualny problem wptywajgcy na naszg
zdolno$¢ do rozwigzywania innych probleméw naszych czaséw)
Co jest, a co NIE jest fake newsem?
Fake news to....
e Dezinformacja dla zysku - fatszywe strony internetowe, ktére tworzg fatszywe
wiadomosci, aby czerpac¢ dochody z reklamy cyfrowey.
e Dezinformacja dla korzysci politycznych - finansowane przez panstwo fatszywe strony
internetowe tworzone przez jeden kraj w celu siania zametu w innym kraju.
e Hacking - hakerzy uzyskujg dostep do stron internetowych lub kont w mediach
spotecznosciowych renomowanych serwiséw informacyjnych i rozpowszechniajg

Workbook 3w

fatszywe historie.

o Wiralowe pranki — oszustwa rozpowszechniane dla zabawy.

e Bezkrytyczne podawanie informacji o oszustwie jako faktu: dobrze spreparowane
oszustwo rozprzestrzenia sie na tyle szeroko, ze wiarygodny serwis informacyjny podaje
Je jako fakt lub jako plotke.

Fake news to NIE....

e Strony internetowe pos$wiecone satyrze: Strony takie jak The Onion piszg parodie
wiadomosci. Czytelnicy, ktorzy nie wiedzg, ze jest to satyra, mogq jg pomylic z faktami.

e Satyryczne historie z normalnych serwiséw informacyjnych: Autorzy opinii i felietonéw w
mediach gtbwnego nurtu czasami uzywajg satyry lub wymysinych, hipotetycznych
przyktaddw, aby przedstawi¢ swoj punkt widzenia.

e Uczciwe btfedy reporterskie: Nawet najlepsi reporterzy czasami sie mylg, przedstawiajg
rzeczy jako fakty, zanim zostang one potwierdzone lub sg przekrecane przez zrodta,
ktore nie mowig catej prawdy. Jesli jednak nikt nie chce nikogo oszukac, to nie jest to
fake news.

e Dziennikarstwo, ktorego nie lubisz: Tylko dlatego, ze nie podoba ci sie to, co mowi autor,
nie oznacza to, ze jest to fake news.

Odtworzenie filmu (5 minut)

Edukator moze wybra¢ jeden z sugerowanych filmoéw w czesci ¢wiczeniowej,
wykorzysta¢ materiaty do stworzenia krétkiej prezentacji na temat fake newsow
lub pokazac ten film How to choose your news - Damon Brown

4. Dyskusja (10 minut)
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Pytania do uczestnikow:
1) Co to jest fake news? Skad sie bierze? Dlaczego jest tak niebezpieczny?
2) Jak my, jako jednostki, mozemy zapewni¢, ze otrzymujemy najlepsze informacje o
biezgcych wydarzeniach?
3) Jak mozesz sie upewnic, ze nie padte$ ofiarg fake newsow?
5. Czytanie How to avoid fake news & hoaxes (20 minut)
Uczniowie zapoznajg sie z podanymi artykutami. Nastepnie w grupie wymyslajg 5 najlepszych rad,
jak unika¢ fake newsow.
7. Dyskusja podsumowujgca (5 minut)

Uczniowie bedg potrafili...
e dowiedziec sie, dlaczego fake news to wazny problem
e opisywac i rozpoznawac fake newsy oraz potrzebe weryfikacji zrodet internetowych
e weryfikowac wiarygodnosc¢ réznych zrédet internetowych

2. Wyktad "Rodzaje fake newsow"

- Wprowadzenie do gtdwnych typéw fake newséw, prezentacja stworzona przez edukatora,
filmy i lektury
- Debata prowadzona przez edukatora

- Wiedza na temat roznych kluczowych typow fake newsow - zaleca sig, aby edukator byt
dobrze zaznajomiony z tematem (prosze odnies¢ sie do teorii i materiatéw proponowanych w
tym rozdziale modutu)

- Zapewnienie niezbednego sprzetu - projektor, gtosniki, dtugopisy, papier/komputer

1. Krotkie wprowadzenie (5 minut)
Wprowadzenie uczestnikbw w tematyke zaje¢ - edukator moze przygotowaé prezentacje ppt
przedstawiajgcg kluczowe informacje (tres¢ rozdziatu 1.1.2.)

2. Przedstawienie kluczowych tresci i odtworzenie filmu (20 minut)

Przygotowanie i pokazanie prezentacji ppt zawierajgcej tresci i jeden film zaproponowany w
rozdziale 1.1.2. lub skorzystanie z Fake News & Disinformation.

3. Dyskusja (20 minut)

Zanim rozpoczniesz krotkg debate, mozesz poprosi¢ ucznidw o wziecie udziatu
w quizie Quiz: Can You Spot the Fake News Story?

Pytania:
- Jakie znasz rodzaje fake newsow?
- Czy mozesz podac¢ autentyczne przykiady ze swojego osobistego doswiadczenia?
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- Czy kiedykolwiek byte$ w stanie rozpoznac¢ fake news zanim zostates przez niego oszukany?
Opisz to.
4. Dyskusja podsumowujgca (5 minut)

e by¢ w stanie podac¢ rézne przyktady fake newsow
e by¢ w stanie wymieni¢ rézne rodzaje fake newsow i zidentyfikowac je

Plan rozdzialu — PRAKTYCZNY (2 przykfady)

Przyktady praktycznych dziatan majg pomdéc edukatorom poczu¢ sie pewniej w nauczaniu o fake
newsach, ich rodzajach i wskazéwkach, jak je rozpozna¢, a takze wesprzec¢ ich w uswiadomieniu
sobie, w jaki sposdb sg tworzone i rozpowszechniane oraz pozwoli¢ im dowiedziec¢ sie, jak fatwo
jest wierzy¢ i rozpowszechniaé fake newsy.

1. Warsztaty "Gra Fake News Bingo"

- Dziatanie grupowe lub indywidualne
- Gra w Bingo (stacjonarnie lub online)
- Pytania podsumowujace

- Otwarta dyskusja

- Wiedza na temat fake newséw

- Materiaty: urzadzenie umozliwiajgce dostep do internetu, Wi-Fi, wydrukowane lub online
arkusze Bingo. (wskazane jest, aby uczestnicy posiadali aktywne konto w mediach
spotecznosciowych (na Facebooku, ale réwniez YouTube jest w porzadku)

1. Przygotowanie i rozgrywka (20 minut)

Edukator drukuje arkusze Bingo z réznymi wskaznikami fake newséw lub udostepnia link online
do gry StopFake Bingo.

Uczestnicy muszg znalez¢ strone z wiadomosciami, kanat informacyijny, itp., ktéry spetnia
wszystkie wymagania na ich arkuszu Bingo. Jesli go znajda, krzyczg BINGO!

Edukator moze ograniczyc¢ sie do jednej konkretnej strony gtdéwnej, otworzy¢ jg, aby znalez¢ jedng
historie dla kazdego sformutowania na arkuszu Bingo.

Poniewaz niektorzy uczestnicy mogg skonczy¢ duzo wczesniej niz inni, edukator moze powiedzie¢
tym, ktorzy skonczyli wczesniej, aby znalezZli wiecej stron.

2. Dyskusja (20 minut)

Edukator moze poprowadzi¢ dyskusje, zadajgc nastepujgce pytania:

- Czego sie dowiedziates?
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- Skad pochodzg te wiadomosci?

- Jaki rodzaj dezinformacji znalaztes? (satyra, tre$¢ wprowadzajgca w btad, fatszywe powigzanie,
)

3. Szybki quiz (3 minuty)

Na koniec, edukator moze poprosi¢ uczestnikdw o wziecie udziatu w bardzo szybkim quizie Fake
or Real? The all-new NewsWise headlines quiz! aby sprobowac zidentyfikowac, ktére historie sg
prawdziwe, a ktére fatszywe na podstawie ich nagtowkow.

- wiedzie¢, gdzie mozna znalez¢ fake newsy
- wiedziec, jak wyglgdajg fake newsy

2. Warsztaty "Wiarygodne czy fatlszywe posty?"

- Dziatanie grupowe lub indywidualne

- Burza mézgow i praca zespotowa

- Stworzenie prototypu postu spotecznosciowego
- Pytania podsumowujgce

- Otwarta dyskusja

- Wiedza na temat fake newsow
- Materiaty: jesli odbywa sie to stacjonarnie, tablice Flipchart, markery, otowki, dtugopisy, kolory,
karteczki samoprzylepne, papier kolorowy, nozyczki, tadma.

1. Przygotowanie i instrukcje (10 minut)

Edukator tworzy grupy sktadajgce sie z minimum 3 i maksimum 5 uczestnikow i przygotowuje
kartke papieru dla kazdej z grup (lub pojedyncze teksty do przekazania kazdej z grup na czacie,
jesli ¢wiczenie jest przeprowadzane online) z tematem (zdrowie, polityka, celebryci itp. - zobacz
przyktady podane w tym rozdziale), okreslajgc, czy ten temat jest "prawdziwy" czy "fatszywy".
Wyijasnienie, ze kazda grupa bedzie musiata stworzy¢ "post w mediach spotecznosciowych" na
podstawie dostarczonej kartki/tekstu i jesli post jest prawdziwy, bedzie musiat sta¢ sie fatszywy; i
odwrotnie, jesli jest fatszywy, bedzie musiat sta¢ sie prawdziwy.

Wskazowka: przed rozpoczeciem, edukator moze zdecydowac, jaki post w mediach
spotecznosciowych chce, aby grupa stworzyta (Instagram, Facebook, itp.) i przejrze¢ gtowne
elementy tych konkretnych postéw (autor, tekst, czas, kiedy post zostat opublikowany, jezyk,
zdjecia lub filmy, komentarze, itp.)

2. Praca zespotowa i dzielenie sie (30 minut)

Kazda grupa pracuje nad stworzeniem postow, a nastepnie na forum uczestnicy pokazujg nowo
stworzone posty.
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Na koniec wyniki mogg by¢ przedyskutowane na forum i ujawnione mogg by¢ prawdziwe i

fatszywe posty.

3. Dyskusja (20 minut)

Edukator moze poprowadzi¢ dyskusje zadajgc nastepujgce pytania:

- Czy trudno/tatwo byto stworzy¢ twoj post? Dlaczego?

- Podczas tworzenia prawdziwego/fatszywego postu, co wedtug ciebie byto najwazniejszg rzecza,

aby pokazac, ze post jest prawdziwy lub fatszywy?

- wiedzie¢, gdzie mozna znalez¢ fake newsy
- wiedziec, jak wyglgdajg fake newsy

Pracuj z uczestnikami w matych grupach, zaréwno stacjonarnie jak i online, upewniajgc sie, ze
masz mozliwos¢ stworzenia "pokoi” do pracy zespotowej i debat plenarnych.
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- Fake news: fatszywa informacja, ktéra jest nadawana lub publikowana jako wiadomos¢ w
celach oszukanczych lub motywowanych politycznie (Oxford dictionary)

- Manipulacja wiadomosciami: jest to seria powigzanych technik, w ktérych zwolennicy tworzg
obraz lub argument, ktéry sprzyja ich wlasnym interesom.l Taktyka ta moze obejmowaé
stosowanie, manipulacje psychologiczne, jawne wprowadzanie w btgd (dezinformacja), techniki
retoryczne i propagandowe, czesto polegajgce na ttumieniu informacji lub punktéw widzenia
poprzez wypieranie ich, naktanianie innych ludzi lub grup ludzi do zaprzestania stuchania pewnych
argumentéw lub po prostu poprzez skierowanie uwagi gdzie indziej (Wikipedia), manipulaciji
psychologicznych, jawnego oszustwa (dezinformacii), technik retorycznych i propagandowych, a
czesto polega na ttumieniu informacji lub punktéw widzenia poprzez wypieranie ich, nakfanianie
innych ludzi lub grup ludzi do zaprzestania stuchania pewnych argumentoéw lub po prostu poprzez
odwracanie uwagi od innych kwestii (Wikipedia).

- Sfabrykowana informacja: mozna jg znalez¢ w tradycyjnych wiadomosciach, mediach
spotecznosciowych lub na stronach internetowych typu fake news i nie ma ona zadnego oparcia
w faktach, ale jest przedstawiana jako zgodna z prawda (Wikipedia). (Fake news: About fake
news)

- Satyra lub parodia: intencjg nie jest wyrzgdzenie szkody, ale moze wprowadzi¢ w btad lub
oszuka¢ (Fake news: About fake news)

- Propaganda: chodzi o historie, ktére sg tworzone w celu celowego wprowadzenia odbiorcow w
btad, promowania stronniczego punktu widzenia lub okreslonej sprawy politycznej czy programu
(Fake news: About fake news)

- Oszustwo: oszustwo jest fatszem celowo sfabrykowanym w celu ukrycia go jako prawdy. Mozna
je odrozni¢ od btedéw w obserwacji lub ocenie, plotek, miejskich legend, pseudonauki i prima
aprilis, ktére sg przekazywane w dobrej wierze przez wierzacych lub jako zarty. (Wikipedia)

- Stronniczosc¢: szczegolna tendencja, trend, sktonno$¢, uczucie lub opinia, zwtaszcza taka, ktora
jest z gory zatozona lub nieuzasadniona: nieracjonalnie wrogie uczucia lub opinie o grupie
spotecznej; uprzedzenia:  Statystyka.  Systematyczne, w przeciwienstwie do losowego,
znieksztatcenie statystyki w wyniku procedury probkowania. (Fake News, Misleading News, Biased
News: Terms and Definitions)

- Clickbait: tresci internetowe, ktérych gtéwnym celem jest zachecenie uzytkownikow do klikniecia
w link do strony internetowej, zwtaszcza gdy strona ta jest uwazana za strone o niskiej jakosci lub
wartosci. (Fake News, Misleading News, Biased News: Terms and Definitions)

- Komory echa: komora echa odnosi sie do sytuacji, w ktérych przekonania sg wzmacniane lub
potegowane przez komunikacje i powtarzanie wewnatrz zamknietego systemu i izolowane od
kontrargumentéw, poniewaz przekonania ludzi sg wzmacniane przez powtarzanie wewnatrz
zamknietego kregu zycia.

- Banki filtracyjne (lub rowniez ciasteczka): banka filtracyjna to termin ukuty przez aktywiste
internetowego Eli Parisera w odniesieniu do stanu intelektualnej izolacji, ktéry moze wynikac ze
spersonalizowanych wyszukiwan, gdy algorytm strony internetowej selektywnie zgaduje, jakie
informacje uzytkownik chciatby zobaczyé na podstawie informacji o uzytkowniku, takich jak
lokalizacja, dotychczasowe zachowania w zakresie kliknie¢ i historia wyszukiwania. (Wikipedia)
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W tym rozdziale uczestnicy dowiedzg sie, jak fake newsy rozprzestrzeniajg sie wsréd dorostych i
Jakie czynniki umozliwiajg tak fatwe rozprzestrzenianie sie fake newséw, podkreslajgc znaczenie
ochrony przed manipulacjg, ideologicznymi banikami i fake newsami.

- Uswiadomienie uczestnikom, jak fatwo mogq zosta¢ wciggnieci w wir fake newséw w
Srodowisku internetowym

- Przekazanie uczestnikom kilku narzedzi do unikania lub wykrywania fake newsow

- Samodzielne, krytyczne myslenie na temat wiadomosci

- Zrozumienie, co oznaczajg mikrotargetowania i jak wptywajg na nasze decyzje w Zyciu
codziennym

Fake news definiowany jest jako informacja, ktdéra zostata opublikowana z zamiarem
wprowadzenia w btad i dezorientacji czytelnika. Media odpowiedzialne za rozpowszechnianie tych
wiadomosci starajg sie kopiowac sposoéb, w jaki publikowane sg wiarygodne informacje, omijajgc
procesy weryfikacji lub bezposrednio modyfikujgc tres¢ wiadomosci. W ten sposéb udaje im sie
przetozy¢ fatszywg opinie lub wiadomos$¢é na prawdziwg historie. W ciggu ostatnich dziesiecioleci
technologia rozwineta sie skokowo i obecnie mozna znalez¢ wiele sposobéw na manipulowanie
wiadomoscig poprzez odwotywanie sie do innych prawdziwych czynnikéw, aby pozostaé
niezauwazonym. Na koniec nalezy wspomnie¢, ze subiektywnos¢ kazdego newsa bezposrednio
wplywa na trudnosé zweryfikowania jego prawdziwosci (Tandoc et al. 2018).

W 21 wieku rzeczywisto$cig jest, Zze internet zrewolucjonizowat Zzycie obywateli, jak Zadne inne
narzedzie nie zrobito w przeszitosci. Jest to najszybszy dostep do zaspokojenia niektorych potrzeb,
takich jak rozrywka, informacja, komunikacja, poszukiwanie pracy, zakupy online i niezliczone inne
rzeczy. Jednak w ten sam sposob, w jaki sie¢ data poczatek nowemu swiatu petnemu mozliwosci
niewyobrazalnych zaledwie kilka lat temu, to, co kiedy$ bylo ustanowione jako réownolegta i
oddzielna banka w naszym zyciu, staje sie, jesli nie jest obecnie, naszg nowg rzeczywistoscia,
powodujgc nowe i wielkie wyzwania, ktérym musimy stawi¢ czota jako poszczegdlni obywatele lub
jako spoteczenstwa.

Wyniki opublikowane w czasopismie Science w 2018 roku byly wstrzgsajgce, poniewaz naukowcy
doszli do wniosku, ze fake newsy docierajg do wiekszej liczby oséb niz prawdziwe wiadomosci.
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Szczytowy 1% najbardziej rozpowszechnionych fake newséw dociera do od 1 000 do 100 000
osob, podczas gdy prawdziwe wiadomosci rzadko docierajg do wiecej niz 1 000 osob. Oprocz
dotarcia do wiekszej liczby osdb, zaobserwowano réowniez, ze fake newsy rozprzestrzeniajg sie
szybciej. Rozprzestrzenianie sie tego typu wiadomosci jest niezalezne od ich tematyki. Jednak, jak
zostanie pokazane pézniej, to wtasnie wiadomosci polityczne stanowig najwiekszg liczbe fake
newsow (Lazer et al. 2018).

Obecnie zdecydowana wiekszos¢ fake newsow jest sztucznie generowana i rozpowszechniana
przez coraz bardziej wyrafinowane platformy botujgce. Jak moglismy zaobserwowac¢ ponownie, a
zwtaszcza podczas ostatniego i obecnego kryzysu zdrowotnego, ktérego doswiadczyliSmy, czyli
koronawirusa, fake newsy zyskaly duzag popularno$¢ w sieciach spotecznosciowych i majg
bezposredni i silny wptyw na opinie publiczng i $wiat polityki (Haya, 2020).

Rozprzestrzenianie sie fatszywych wiadomosci ma bezposredni wplyw na dobrobyt obywateli.
Gtéwnym problemem jest szybko$¢ wirusowego rozprzestrzeniania sie fake newsow i liczba oséb,
do ktérych mogg one dotrzec.

Aby lepiej zrozumie¢, jak fake newsy mogg wptywac na zdrowie psychiczne i emocje ludzi, warto
przytoczy¢ jako przyktad dane opublikowane przez WHO w kwietniu 2020 roku. W tym miesigcu
ponad 360 milionéw filméw zostato umieszczonych na Youtube w kategorii "COVID-19". W marcu
550 milionéw tweetdéw zwigzanych z pandemig wypetnito ten portal spotecznosciowy. Wiele z
informacji rozpowszechnianych przez te sieci spotecznosciowe byto nieprawdziwych (np.
o nieistnieniu wirusa). To spowodowalo, ze obywatele zignorowali $srodki ochrony zdrowia.

W tym rozdziale przeanalizowalismy wplyw fake newséw na polityke. Rozprzestrzenianie sie fake
newsoéw stanowi zagrozenie dla demokracji krajow zachodnich, podwazajac filary demokracji i
wspotistnienia obywateli. Réznorodnos¢ informacji jest powaznie zagrozona, gdy kampanie
dezinformacyjne wywotujg zamieszanie i frustracje w opinii publicznej (Haya, 2020). Rozréznienie
miedzy tym, co jest prawdag, a tym, co jest fatszem, staje sie skomplikowane, a w ostatnich latach
potwierdzono juz masowe wykorzystywanie fake newséw wraz z selektywnym profilowaniem
uzytkownikéw w celu manipulowania gtosami obywateli.

Jednym z najbardziej znanych przypadkéw jest sprawa firmy Cambridge Analytics, ktéra wptyneta
na wiele wyboroéw, takich jak amerykanskie wybory prezydenckie w 2017 roku (Hern, 2018). Firma
ta wykradta dane osobowe uzytkownikéw Facebooka, ktore zostaty pozyskane przez naukowca,
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ktory twierdzit, ze stuzyly one badaniom akademickim. Gdy informacje zostaty wykradzione, firma,
ktéra wspierata bytego prezydenta Donalda Trumpa, wykorzystala dane do tworzenia
perswazyjnych i manipulacyjnych tresci politycznych podczas wyboréw prezydenckich w USA
w 2016 roku.

Istota ré6znorodnosci informacyijnej, ktéra mogtaby istnie¢ dzieki postepowi technologicznemu, jest
bezposrednio niszczona, gdy kampanie te majg na celu dezinformowanie obywateli.

Fake newsy odnajdujg i wykorzystujg te poznawcze uprzedzenia ludzi, dzieki czemu przyciggajg
wiecej uwagi obywateli, a w konsekwencji stajg sie bardziej atrakcyjne. Sciezka, przez ktérg
przechodzg te informacje, opiera sie na dwoéch aspektach, kidére w rzeczywistosci sg dwiema
stronami tej samej monety. Z jednej strony, ludzki mézg automatycznie stara sie filtrowac
naptywajgce informacje, absorbujgc te, ktére pozytywnie lub negatywnie wzmacniajg wczesniejsze
przekonania i schematy. Dlatego informacje, ktére stanowig dla nas wyzwanie, sg eliminowane,
poniewaz reorganizacja schematéw poznawczych wymagataby dodatkowego naktadu energii.
Nazywa sie to tendencyjnoscig potwierdzajgcg. Z drugiej strony, tatwg drogg jest znalezienie tych
argumentéw i wnioskéw, ktére pokrywajg sie z wczesniejszymi przekonaniami, a nie znalezienie
faktow, ktore je obalajg. (Haya, 2020).

Jest to tak zwane rozumowanie motywowane.

Jak juz wczesniej wspomniano,

atrakcyjnos¢ fake newsow i udogodnienia

oferowane przez platformy S —
s . cyberpropaganda

spotecznosciowe w celu ich campaign operator

rozpowszechniania znajdujg sie w centrum
uwagi. Jednak prawdziwym bohaterem
procesu wiralizacji fake newsow sg boty. W
XXI wieku tres¢ generowana
automatycznie przez boty spotecznosciowe
rosnie w postepie geometrycznym. Ferreira
et al. doszli do wniosku, ze boty odgrywaja
wazng role jako zrodta rozpowszechniania
informaciji o niskiej lub zerowej jakosci, oraz
ze wzmacniajg one fake newsy w
poczgtkowych momentach, zanim trafig
one do sieci, kierujgc sie do tych
uzytkownikéw, ktérzy majg duzg liczbe
zwolennikéw i zwiekszajg prawdopodobienstwo rozprzestrzeniania sie tych fake newsoéw. Boty te
probujg wywota¢ zamieszanie wsrdod uzytkownikow poprzez imitowanie ludzkich zachowan i

Content consumers who amplify the fake news via social media channels
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okazujg sie skuteczne w rozpowszechnianiu propagandy wyborczej i informacji podczas wyborow
w roznych krajach. Najczestszg formg jest automatyczne i sztuczne generowanie hashtagow,
polubien tresci reklamowanych przez oficjalne konta partii lub zwiekszanie liczby zwolennikow
kandydatéw. Cho¢ polityka jest gtownym celem dziatania botéw, istniejg réwniez inne zrédta
dezinformacji, takie jak zdrowie publiczne, plotki i teorie spiskowe, propaganda rekrutacyjna i
terrorystyczna czy manipulacje na rynkach finansowych.

Zrodto:
Aby dowiedzie¢ sie wiecej na temat botdow, zapoznaj sie z rozdziatem 2.2.2.5

Mikrotargetowanie to nazwa nadana wykorzystaniu danych do wyswietlania konkretnych informagiji
w konkretnym czasie tym osobom, ktére prawdopodobnie przeczytajg, polubig i udostepnig ten
post oraz wejdg na strone (fake news lub inng), na ktérej zostat on stworzony.

Istniejag firmy, ktére specjalizujg sie w analizie danych w celu manipulowania gtosami obywateli.
Analityczna podstawa mediéw spotecznosciowych pozwala firmom na precyzyjne targetowanie.
Wiedzg one, jakie reklamy lub wiadomosci zaoferowacé, aby sktoni¢ obywateli do gtosowania na
tego czy innego kandydata w oparciu o tematy i stanowiska kandydatéw w tych tematach, co do
ktérych majg powody sadzi¢, ze mogg sie spodoba¢ obywatelom (CITS).

Portale spotecznosciowe staty sie autentycznymi komorami echa, pokazujgcymi uzytkownikom
tresci, ktore zwiekszajg prawdopodobienstwo, ze pozostang oni na portalu spotecznosciowym. W
ten sposéb fake newsy sg traktowane jako pasozyty, wykorzystujgce ten stan. Cziowiek ma
zakorzenione rozne wartosci i przekonania, na ktére wptywajg grupy, do ktérych nalezy. Dlatego
fake newsy sg bardziej zawirusowane przy uzyciu komor echa sieci spotecznosciowych, ktére
wzmacniajg tozsamos¢ naszej grupy przed resztg (Vosoughi, 2018).

Oprécz botéw, wiekszos¢ fake newséw jest retweetowana przez prawdziwe osoby. Badania
Tandoc et al. zwracajg uwage na dodatkowy ruch spoteczny zwigzany ze wskaznikami
popularnosci: Kiedy po wpisie nastepujg pozytywne reakcje, takie jak wiele "polubien",
"udostepnien” lub "komentarzy", bezposrednio zwieksza to prawdopodobienstwo, Zze zostanie on
zauwazony przez uzytkownikow i poswiecg mu czas, a tym samym jest bardziej prawdopodobne,
ze bedzie dalej lajkowany, udostepniany lub komentowany".
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Vosoughi et al. znalazt oszatamiajgce wyniki, ktére stwierdzity, ze prawdziwi uzytkownicy Twittera
sg prawie 71% bardziej skionni do retweetowania fake newsow niz prawdziwych historii.
Uzytkownicy mediow spotecznosciowych lubig to, co nowe i szczegdlnie kochajg dzieli¢ sie tym
dla ze swoimi zwolennikami, zeby tez to zobaczyli.

Fake newsy istniaty od zawsze. Ale ich wptyw jest teraz bardziej zauwazalny dzieki internetowi i
mediom spotecznosciowym.

To, co dzi$ nazywamy fake newsami, setki lat temu nazywano oszustwami. Jeden z najbardziej
znanych przypadkow, ktéry miat ogromny wptyw na caty swiat, ma miejsce w czasie |l wojny
Swiatowej. Joseph Goebbels byt zaufang prawa rekg Adolfa Hitlera. Jedng z jego zaczepek, ktéra
propagowat za pomoca plakatéw, gazet, rozmow i przekazéw ustnych, byto to, ze: "Ludowi trzeba
wmowié, ze gtdd, pragnienie, niedobory i choroby sg wing naszych przeciwnikow, a nasi sympatycy
muszg to powtarza¢ na kazdym kroku". W ten sposéb Joseph Goebbels chciat zmanipulowag,
przekonac¢ i zmusi¢ ludnos¢ do uwierzenia w fatszywe informacije.

Praktyczne warsztaty (1 godzina):
Wymagane - flipchart lub biata tablica, karteczki samoprzylepne, pisaki lub markery, projektor,
laptop.

1. Rozdaj uczestnikom kartki papieru i dtugopisy i popros ich o udzielenie odpowiedzi:

Jak oceniasz w skali od 1 do 10 prawdziwos¢ wiadomosci, ktére codziennie pojawiajg sie
na twoich portalach spotecznosciowych? (2 minuty)

2. Przedstaw przypadek skandalu w Cambridge Analytics - dwa filmy (po 5 minut kazdy,
tacznie 10 minut)

3. Przedstaw i wyjasnij informacje dotyczgce tego przypadku i podkresl gtéwne aspekty (5
minut)

4. Zapytaj ich ponownie:

Teraz, po wystuchaniu tego przypadku, jak oceniasz w skali od 1 do 10 prawdziwosc¢
wiadomosci, ktére codziennie pojawiajg sie na twoich portalach spotecznosciowych? (2
minuty)

5. Podziel uczestnikow na 3-4 osobowe grupy. Rozdaj kartki papieru, dtugopisy/markery i
karteczki samoprzylepne i popros, aby podzielili sie swoimi opiniami na temat sprawy. Na
koniec powinni zapisa¢ na kartkach swoje pomysty dotyczgce (15 minut):

- Jaka byta rola Cambridge Analytics w wyborach w USA?
- Jaki byt gléwny cel tworzenia fake newsoéw?
- Jak udato im sie zdoby¢ miliony prywatnych danych?

6. Popros kazdg z grup o przedstawienie swoich pomystow i podsumowanie wypowiedzi (10
minut)

7. Zapytaj uczestnikow, jak radzg sobie z wykrywaniem fake newsow w mediach
spotecznosciowych (5 minut)
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8. Wyjasnij, poinformuj i przedyskutuj kwestie botéw, mikrotargetowania i ciasteczek.
Nastepnie zapytaj uczestnikéw, czy sg w stanie wykry¢ te boty. Ponadto, czy zdajg sobie
sprawe z gtébwnego celu ciasteczek i mikrotargetowania (10 minut)

9. Zapytaj uczestnikbw, czy znajg inne przyktady wykorzystania fake newséw do
manipulowania obywatelami. Woyrazanie swoich pogladéw Ilub dzielenie sie
wiadomosciami/wiedzg itp. (10 minut)

Mikrotargetowanie to nazwa nadana wykorzystaniu danych do wyswietlania konkretnych informacji
w konkretnym czasie tym osobom, ktére prawdopodobnie przeczytajg, polubig i udostepnig ten
post oraz wejdg na strone, na ktdrej zostat on stworzony.

Boty: Jest to oprogramowanie komputerowe, ktére moze nasladowa¢ ludzkie zachowanie w
internecie, automatyzujgc rzeczy, takie jak wysytanie wiadomosci, e-maile i posty na portalach
spotecznosciowych, takich jak Facebook, Twitter i Instagram, ktére bytyby prawie niemozliwe lub
bardzo czasochtonne do wykonania dla cztowieka.
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Ten rozdziat koncentruje sie na strategiach, ktére pomogg zidentyfikowac wiarygodne informacje,
aby unikngc fake newsow.

Oznaki $wiadczgce o tym, ze informacje sg wiarygodne

Rozdziat ten skupia sie na strategiach, ktére osoba moze zastosowac podczas czytania
wiadomosci, aby unikngc dezinformacji. Zaczyna sie od przegladu znakoéw, ktére definiujg
wiarygodne informacje, a nastepnie krotko analizuje prawa i polityki przeciwko wprowadzajgcym w
bigd informacjom. Najwiekszy nacisk potozony jest na strategie, przykiady i studia przypadkow,
ktore pomoga uczestnikowi zabezpieczy¢ sie przed fake newsami.

Pomoc uczestnikom w zapoznaniu sie z wiarygodnymi i fatszywymi wiadomosciami w Srodowisku
mediéw cyfrowych

Zachecenie uczestnikow do stania sie krytycznymi konsumentami wiadomosci

Pomoc uczestnikom w nauczeniu sie, jak analizowac, oceniac, ufac, dzieli¢ sie i postepowac z
wiadomosciami w sposob odpowiedzialny

Co uczestnicy bedag w stanie 0siggngc po zakonczeniu rozdziatu:

1. Rezultat 1 - Rozpoznawanie wiarygodnych informacji i fake newséw

2. Rezultat 2 - Samodzielne krytyczne zastanowienie sie nad intencjg informacji (rozrywka,
informacja, czy spowodowanie szkody i zamieszania)

3. Rezultat 3 - Poznanie praktycznych strategii sprawdzania faktow

Wyklad teoretyczny i warsztaty praktyczne:
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Znaki $wiadczgce o tym, ze informacje sg wiarygodne.
Wedlug Columbia Journalism Review wiarygodne publikacje charakteryzujg sie czterema
cechamios,
Wiarygodne zrédto jest:
e Niezalezne: dostarczane informacje nie sg kierowane w celu stuzenia interesom
e Wywazone i dokladne: relacjonowanie bez komentarzy, spojrzenie na wiele stron danego
zagadnienia, profesjonalna redakcja
e Odpowiedzialne i przejrzyste: mozna tatwo zidentyfikowac autora informacji i osobe
odpowiedzialng za kontakt z nig, jest wyraznie zaznaczone, czy jest to artykut
opiniotworczy czy reklama
e Ostrozne i wywazone: ton jest peten szacunku, publikacja opiera sie na ekspertach,
naocznych swiadkach i zrédtach pierwotnych (nie plotkach)

Istniejg rézne kategorie informaciji i warto je rozpoznac, poniewaz kazda kategoria ma inny celiosz:

e Wiadomosé: Informuje, poprzez obiektywne raporty, o lokalnych, krajowych
i miedzynarodowych wydarzeniach, problemach i ludziach, ktérzy majg znaczenie lub
budzg zainteresowanie.

e Opinia: Przekonuje uzytkownika, najlepiej poprzez wykorzystanie dowodéw opartych na
faktach, do przyjecia okreslonego punktu widzenia na temat danej kwestii lub wydarzenia.

e Reklama: Sprzedaje uzytkownikowi produkt lub ustuge.

¢ Rozrywka: Bawi, sprawia przyjemnosc¢, relaksuje lub rozprasza uwage.

o Propaganda: Prowokuje uzytkownika - czesto poprzez wykorzystanie fatszywych lub
znieksztatconych informacji w celu manipulowania jego emocjami.

e Surowa informacja: Dokumentuje wydarzenie lub trend. Nie zostata przeanalizowana,
sprawdzona, zredagowana, wyjasniona ani umieszczona w zadnym kontekscie.

Fake newsy nie sg zjawiskiem nowym. W czasie Il wojny Swiatowej zostata powotana przez
naukowcéw Komisja Wolnosci Prasy (znana jako Komisja Hutchinsa), ktéra na Zzadanie
dziennikarzy opracowata Kodeks Etyczny Mediéw. Kodeks ten obowigzuje do dzi$ i promuje w
mediach takie wartosci jak: doktadnos$¢, niezaleznos¢, bezstronno$é, uczciwos¢, minimalizacja
szkdd, zaangazowanie, odpowiedzialno$c¢. sl

Chociaz dziennikarze i wydawcy wiadomosci mogg mie¢ te kodeksy etyczne, aby sprawdzac fakty
w swoich informacjach, jesli chodzi o platformy mediéw spotecznosciowych, wydaje sie, ze kazdy
ma prawo powiedzie¢ wszystko bez granic etycznych. Wedtug raportu Komisji Europejskiej z 2018

roku "Cyfrowa transformacja mediéw informacyjnych oraz wzrost dezinformac;ji i fake newsow", "w

Co-funded by the
Erasmus+ Programme 34
of the European Union




— Workbook ':I"
®

krajach zachodnich jedynymi ograniczeniami prawnymi sg mowa nienawisci i wezwania do
przemocy"®.

Istniejg pewne inicjatywy w zakresie polityki publicznej, takie jak raporty Komisji Europejskiej, ktére
Na przyktad Grupa Wysokiego Szczebla ds. fake newséw (Komisja Europejska, 2018a) "zaleca
pie¢ kierunkoéw dziatania:

o zwiekszenie przejrzystosci wiadomosci online, obejmujgce odpowiednig i zgodng z zasadami
ochrony prywatnosci wymiane danych na temat systemoéw, ktére umozliwiajg ich obieg w sieci;

e promowanie umiejetnosci korzystania z mediéw i informaciji, aby przeciwdziata¢ dezinformac;ji i
poméc uzytkownikom w poruszaniu sie w Srodowisku mediow cyfrowych;

e opracowanie narzedzi stuzgcych wzmocnieniu pozycji uzytkownikéw i dziennikarzy w celu
zwalczania dezinformacji i wspierania pozytywnego zaangazowania w szybko rozwijajgce sie
technologie informacyjne;

e ochrona réznorodnosci i trwatosci europejskiego ekosystemu mediow informacyjnych, oraz

e promowanie ciggtych badan nad skutkami dezinformaciji w Europie w celu oceny s$rodkow
podejmowanych przez rézne podmioty i statego dostosowywania niezbednych reakc;ji".

Sg to dziatania, ktére mogg podjg¢ decydenci, jednak istniejg pewne strategie, ktére kazdy moze
zastosowac, aby uchroni¢ sie przed fake newsami.

Poniewaz nie ma przepisow, kidre zapobiegatyby fake newsom, kazdy powinien krytycznie
podchodzi¢ do informac;ji, ktére otrzymuije, poprzez rozwijanie umiejetnosci korzystania z mediow.
Istniejg pewne strategie, ktére mogg pomdc kazdemu sprawdzi¢, czy informacje sg wiarygodne;
kluczowe pytania podczas czytania artykutu i narzedzia online, ktére mogg sprawdzi¢ lub wyciszy¢
strumien fake newsow.

Niektore kluczowe pytania, wedtug Quartze:, ktére kazdy moze zada¢ sobie podczas czytania, to:
1. Skad pochodzi ta informacja?

2. Czy nagtéwek brzmi neutralnie?

3. Kto go napisat?

4. Jakie sg zrédia artykutu?

5. Czy zdjecia sg prawdziwe?

Fact-checking "czesto byt proponowany jako rozwigzanie, ktére ma zniwelowaé¢ asymetrie
informacyjna pomiedzy konsumentami a dostawcami wiadomosci. Fact-checking dotyczy jedynie

9 https://ec.europa.euljrc/sites/jrcshffiles/jrc111529.pdf
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waskiej definicji wiadomosci weryfikowalnie falszywych; nie odnosi sie do szerszych obaw
dotyczgcych jakosci wiadomosci online".

Google opracowato kilka narzedzi do filtrowania wiadomosci; "Google News pozwala
uzytkownikom na ustawienie filtréw dla preferowanych i niechcianych tematow izZrédet
wiadomosci" i "Snippet" czytanie wprowadza ekstremalng forme filtrowania w wiadomosciach.
Czytelnicy otrzymujg tylko bardzo krotkg wiadomos$é, ktéra podsumowuje niektoére istotne cechy
artykutu, ale nie oferuje zadnego tta, wyjasnienia lub kontekstu wydarzenia".

Narzedzia internetowe mogg by¢ uzywane jako narzedzia pomocnicze i nie zastepujg procesu
czytania/ogladania i krytycznej oceny zrodta medialnego.

Przyktad(-y) do podrozdziatu 1.3.1 Jakos¢ wiarygodnych informacji
1. Identyfikacja wiarygodnego zrédta

e Co tojest rzetelne zrédto:

¢ 10 rodzajéw wiadomosci wprowadzajgcych w btad:

2. Platformy/organizacje/kursy dotyczace umiejetnosci korzystania z mediow (w celu zapobiegania
dezinformaciji)

e News Literacy Project

e First Draft News

e The Dark(er) Side of Media: Crash Course Media Literacy #10 -
YouTube
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Przyktad(-y) do podrozdziatu 1.3.2 Przepisy i polityka przeciwdziatania fake newsom

e Commission on the Freedom of the Press - Media Governance |
Coursera

e Global Charter of Ethics EN.pdf (ifi.orq)

e Calculating the Work Behind Our Work — ProPublica

e Tackling online disinformation | Shaping Europe’s digital future

(europa.eu)

e Code of Practice on Disinformation | Shaping Europe’s digital future

(europa.eu)

e In The Wake Of Ukraine's Civil War, Students Learn How To ldentify
Fake News : NPR

Przyktady do podrozdziatu 1.3.3 Strategie zapobiegania fake newsom

e Fake Coronavirus Cures, Part 2: Garlic Isn't a 'Cure' -
FactCheck.org
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e EU vs DISINFORMATION - EU vs DISINFORMATION

¢ Online influencers have become powerful vectors in promoting false
information and conspiracy theories (firstdraftnews.org)

e OTM Consumer Handbook FakeNewsEdition 800.png
(800%800) (kged.org)

e How to spot when news is fake? - YouTube

e Five ways to spot fake news - YouTube

¢ How To Spot Fake News - YouTube

e 5 Ways To Spot Fake News - YouTube

e Helping Students Identify Fake News with the Five C's of Critical
Consuming - YouTube

e Don't get tricked: Checks on fake news that anyone can do
(firstdraftnews.orq)
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Fake News: How to spot it - BBC My World - YouTube

Investigate: How Do | Search for Relevant Resources? - Google
Slides

How to Tell If a Photo Is Photoshopped | Nine Ways to Spot a Fake
Photo | Digital Trends

Beware the bots — News Literacy Project

International Fact-Checking Network fact-checkers' code of
principles - Poynter

The Facts about Fact Checking: Crash Course Navigating Digital
Information #2 - YouTube

Introducing the new Google News - YouTube

Co-funded by the
Erasmus+ Programme
of the European Union

Workbook ‘

39



— Workbook ':I"

Plan rozdziatu - TEORETYCZNY (2 przykifady)

- Dyskusja o tym, co jest/nie jest wiarygodnym zrédiem

- Definicja wiarygodnego zrédta wedtug Columbia Journalism Review (prezentacja)

- Czytanie artykutdéw zwigzanych z politykg ochrony przed fake newsami (krajowe
studia przypadkéw i ustawodawstwo)

- Dyskusja na temat podanych artykutow

- ldentyfikacja wiarygodnych zrédet/wiadomosci

- Zwiekszanie swiadomosci na temat znaczenia wiarygodnych zrédet

- Zwracanie uwagi na polityke i ustawodawstwo dotyczgce ochrony przed fake
newsami

- Kultywowanie krytycznego myslenia

(Niezbedny sprzet logistyczny: dostep do internetu, projektor, tablety lub laptopy, jesli artykuty sa
przekazywane w formie cyfrowej lub artykuty drukowane)

- Ogladanie filméw na temat "jak rozpoznac¢ fake newsy"
- Dyskusja/Rewizja na temat "co moge zrobi¢, aby chroni¢ sie przed fake newsami i
dlaczego?"

- Rozpoznawanie fake newsow
- Zwiekszanie $wiadomosci na temat ochrony przed fake newsami
- Kultywowanie krytycznego myslenia

(Niezbedny sprzet logistyczny: dostep do internetu, projektor)
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Zajecia praktyczne i éwiczenia
Plan rozdzialu — PRAKTYCZNY (2 przykiady)

1. Warsztaty "Rzetelne wiadomosci vs fake newsy. Jak je
rozpoznac?"

Lekcja moze by¢ oparta na éwiczeniach z: Lesson-Plan-fake-News-and-Fact-
Checking.pdf (eavi.eu)

Cwiczenie 1: Przeglad studiow przypadku

- Uczestnicy zostang podzieleni na grupy robocze

- Kazda grupa robocza ma otrzymac przyktad publikacji informacyjnej
w celu zbadania, czy jest to fake news czy wiarygodna wiadomos¢
(edukator moze pobra¢ przyktad fake newsa z EU vs
DISINFORMATION - EU vs DISINFORMATION)

- Kazda grupa prezentuje dany przyktad i popiera swojg opinie, a
pozostate grupy méwig, czy sie z nig zgadzaja

Cwiczenie 2: Mapa pytan kluczowych
- Kazdy z uczestnikéw zapisuje na 3 karteczkach samoprzylepnych 3 kluczowe pytania
odpowiadajgce na pytanie "jak rozpoznac fatszywe wiadomosci"
Wszyscy umieszczajg je na tej samej tablicy i przegladaja
Podziat karteczek na kategorie wedtug tematu (np. ukfad strony, tres¢, autor itp.)
- Omowienie i stworzenie mapy z kluczowymi pytaniami dotyczgcymi rozpoznawania
fake newsow w odniesieniu do zasobu

Cwiczenie 3: Rozumienie tekstu (quiz)
Edukator moze udostepnic jeden z ponizszych quizéw lub stworzy¢ szybki quiz w oparciu o
ponizsze elementy:

- News Lit Quiz: Unikaj myslenia konspiracyjnego
https://newslit.org/tips-tools/news-lit-quiz-avoid-the-trap-of-conspiratorial-
thinking/

- News Lit Quiz: Czy powiniene$ to udostepnic?
https://newslit.org/tips-tools/nnlw-quiz-should-you-share-it/

- EUvsDisinfo quiz - EU vs DISINFORMATION

Liczba godzin (minut) w zaleznoSci od liczby uczestnikow (np. 4 grupy - 2
godziny)
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- Rozumienie roznicy miedzy wiarygodnymi a fatszywymi wiadomosciami
- Szybkie rozpoznawanie niewiarygodnych kanatow komunikacji

- Nabranie pewnosci siebie w rozpoznawaniu wiarygodnych zrodet

- Kultywowanie krytycznego myslenia

(Niezbedny sprzet logistyczny - dostep do internetu, projektor, tablety lub laptopy, karteczki
samoprzylepne, papier, markery. Lekcje mogg by¢ przeprowadzane w grupach, zaréwno twarzg
w twarz, jak i w Srodowisku online, z mozliwoscig wykorzystania salek przerywnikowych).

Napisz lub znajdz artykut o fake newsach, podziel sie nim z przyjaciétmi i sprawdz, czy uwierza,
ze to prawda. Nastepnie porozmawiajcie o fake newsach.

Wazne jest, aby podkresli¢, ze narzedzia internetowe moga by¢ uzywane jako narzedzia
pomocnicze i nie zastepujg procesu czytania/oglgdania i krytycznej oceny zrédta medialnego.

- Edukator ilustruje, jak korzystac z serwisu sprawdzajgcego fakty (fact-checking)

- Kazdy uczestnik otrzymuje formularz quizu z listg stron internetowych, ktére powinien
sprawdzi¢, czy wedtug niego sg wiarygodne, czy nie

- Nastepnie nalezy sprawdzi¢ odpowiedzi za pomocg strony internetowej
sprawdzajgcej fakty

- Dyskusja na temat wynikow

- Edukator pokazuje, jak korzysta¢ z platformy Google News, aby unikngé spamu w
kanatach
- Uczestnicy poruszajg sie po platformie i odkrywajg jej potencjat

- Zapoznanie sie z narzedziami online do ochrony przed fake newsami
Zrozumienie wspolnego formatu fake newsow

(Niezbedny sprzet logistyczny - dostep do internetu, projektor, laptopy, itp. Lekcje moga byc
prowadzone w grupach, zarobwno twarzg w twarz, jak i w Srodowisku online, z mozliwoscig
wykorzystania salek przerywnikowych).

Odkryj wiecej narzedzi online do sprawdzania faktow, itp. i zaprezentuj je innym uczestnikom.
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Identyfikacja rodzaju zaburzenia informaciji'®

Niezamierzone, ktére mozna naprawic¢
Umysina, ale konsekwencje mogly doprowadzi¢ do szkéd

Celowe wyrzadzenie szkody

Termin niedoinformowania jest zwigzany z prawdziwg i poprawng informacjg, ale z powodu btedu
lub podobnych przyczyn jest zle przedstawiona i moze by¢ skorygowana.

Dezinformacja wyraznie rézni sie od prawdziwej informac;ji.

Powodem stosowania powyzszej techniki jest manipulacja i uzyskanie korzysci - finansowych,
rynkowych, majgtkowych.

Najgorszg i niebezpieczng sytuacjg jest ztosliwa informacja. W tym przypadku sfabrykowane i
celowo wprowadzone fatszywe informacje prowadzg do wyrzadzenia szkody osobie lub
organizacji, a nawet krajowi.

W tym przypadku moze to mie¢ bardzo zte konsekwencje i musi by¢ traktowane bardzo powaznie
i odpowiednio sprawdzane.

Na co uczestnicy beda przygotowani:

zachecenie uczestnikdw do otwartego umystu i wyrobienie nawyku sprawdzania

lepsze zrozumienie mechanizmu i przyczyn powstawania i rozprzestrzeniania sie nieporzadku
informacyjnego

pomoc uczestnikom w odréznianiu prawdziwych informacji od fatszywych

pomoc uczestnikom w bardziej uwaznej wspotpracy przy rozpowszechnianiu informacji w sieciach
spotecznosciowych

Co uczestnicy beda w stanie osiggng¢ po zakonczeniu rozdziatu:

10 (Handbook for Journalism Education and Training /UNESCO Series on Journalism Education)
(Claire Wardle and Hossein Derakhshan)
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Rezultat 1 - rozumienie rodzajéw zaburzen informac;ji

Rezultat 2 - samodzielne, krytyczne myslenie na temat informacji
Rezultat 3 - zrozumienie mechanizmu tworzenia dezinformaciji
Rezultat 4 - rozpowszechnianie poznanych technik wsrdd innych

informacja, ktora jest fatszywa, ale osoba, ktéra jg rozpowszechnia, uwaza, ze E"i'“-El
jest ona prawdziwa ; :
informacje nieprawdziwe lub wprowadzajgce w btad informacje nieprawdziwe lub &

niesciste E

informacja, ktéra jest fatszywa, a osoba, ktéra jg rozpowszechnia, wie, ze jest ona fatszywa
jest to Swiadome, celowe ktamstwo i wskazuje na to, ze ludzie sg aktywnie dezinformowani
sfabrykowane tresci

informacje, ktore sg oparte na rzeczywistosci, ale zostaty wykorzystane do wyrzadzenia szkody
osobie, organizacji lub panstwu z powaznymi konsekwencjami

Jak wykry¢ lub zidentyfikowaé niedoinformowanie, dezinformacje i ztosliwe informacje?
Wiekszos¢ dezinformaciji i niedoinformowania jest rozprzestrzeniana za posrednictwem mediow
spotecznosciowych i telewizji/radia.

Tworcy nastawiajg sie na reakcje emocjonalng.

Najpierw zadaj sobie pytania:

czy informacja jest oryginalnie stworzona czy przestana ponownie?
kto jest tworcg: cztowiek czy bot (komputer)?

data utworzenia

1 (https://www.youtube.com/watch?v=KrE 1ZvIdiFE)
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czy jest w tym ukryty cel?
czy informacja jest tak skonstruowana, abys$ czut sie "dobrze"?
zbyt piekne, by byto prawdziwe?

Nastepnie zacznij szuka¢ w internecie wiekszej ilosci lub podobnych informacji do poréwnania,
sprawdz autora informaciji, zdjecia lub link(i)

Ludzie sg bardziej sktonni ufa¢ swoim przyjaciotom i rodzinie w mediach spotecznosciowych niz
dziennikarzom, ale nie zawsze poddajg oni takiej samej kontroli to, czy dana historia, zdjecie lub
twierdzenie jest prawdziwe czy nie.

Zdecydowanie najczestszym zrodiem fake newsoéw sg "dobrze myslgcy ludzie, ktérzy po prostu
dzielg sie rzeczami i wypychajg je na zewnatrz, co powoduje ich wirusowe rozprzestrzenianie sie".
Niektore rodzaje oficjalnych zrodet propagandy:

Rzady i podmioty polityczne

Aktywisci, marketingowcy i przedsiebiorstwa

Indywidualni hakerzy

Strony internetowe z fake newsami

Niezamierzeni propagatorzy
(https:/ffirstdraftnews.org/latest/the-5-sources-of-fake-news-everyone-needs-to-look-out-for-
online/)

Dezinformacja'? jest tworzona z myslg o szerokim udostepnianiu w internecie w celu generowania
przychodéw z reklam poprzez ruch na stronach internetowych lub dyskredytowania osoby
publicznej, ruchu politycznego, firmy lub osiggniecia specjalnych celéw - politycznych,
ekonomicznych, wojskowych.

Strony internetowe potrzebuja jak najwiekszej liczby odwiedzajgcych ich strony.

Przyczyny sg wielorakie:

ogladanie tresci i wptywanie na ich warto$ci polityczne

uzytkownicy internetu klikajg na nie

przeniesienie uzytkownikdéw na strone internetowg, gdzie uzytkownicy widzg wiecej tresci i widzg
reklamy gdy na stronie internetowej znajdujg sie reklamy, odwiedziny te przynoszg wiascicielowi
strony dochody z reklam

12 (https://libguides.madisoncollege.edu/fakenews)
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Populacja docelowa to szeroki zakres kategorii: zwykli ludzie (wiekszosc¢), biznesmeni, dzieci,
organizacje pozarzgdowe, agencje, rynki.
Gtéwnym skutkiem dezinformaciji jest wzrost strachu i podejrzliwosci wsréd ludnosci.

......

ktére inni stworzyli, podawanie ich za prawdziwe wiadomosci iwykorzystywanie mediow
spotecznosciowych w celu uzyskania jak najwiekszej uwagi.

Posiadanie strony dla dezinformaciji jest absolutng konieczno$cia.

Najbardziej zblizona do celu jest nazwa strony, ktora jest najbardziej "atrakcyjna”.

Zawartos¢ zaburzen informacji moze by¢ "zbierana" z réznych Zzrddet, aby wygladaé tak
"prawdziwie", jak to tylko mozliwe.

Nowe zrédio zaburzen informacji musi by¢ promowane tak szeroko, jak to tylko mozliwe.
Wykorzystanie mediéw spotecznosciowych jest najbardziej odpowiednie.

podszywanie sie, spisek, emocje, polaryzacja, dyskredytacja i trolling sg wykorzystywane do
rozprzestrzeniania dezinformacji i dezinformaciji, jak twierdzi dr Sander van der Linden, profesor
psychologii spotecznej na Uniwersytecie Cambridge w Wielkiej Brytanii i dyrektor Cambridge
Social Decision-Making Lab.

Na przyktad, fatszywe wiadomosci mogg cytowac fatszywych ekspertow, uzywac¢ emocjonalnego
jezyka lub proponowac teorie spiskowg w celu zmanipulowania czytelnikow. '3

Zaburzenie dezinformacyjne skifada sie z elementéw: AGENTA (rozprzestrzeniajgcego),
PRZEKAZU i kohcowego ODBIORCY.

Musi by¢ sprawdzone pod kagtem:

Czy jest to organizacja oficjalna czy nieoficjalna

Typ organizacji

Motywacja finansowa, polityczna lub spoteczna

Czy pochodzi z wiadomosci komputerowej czy od cziowieka
Zamiar wprowadzenia w bigd lub wyrzgdzenia szkody

Czy sg sfabrykowane, zmanipulowane lub wprowadzajg w btad
Ukierunkowane na jednostki, organizacje pozarzadowe, grupy spoteczne

13 (https://www.apa.org/monitor/2021/03/controlling-misinformation)
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moze zignorowac
lub udostepnia¢ innym w sposéb pozytywny
lub udostepnia¢ innym w sposob negatywny

Wyklad teoretyczny i warsztaty praktyczne:
Interaktywne warsztaty poprzez przyktady i studia przypadkéw
Zapewnienie dostepu do internetu, laptopa, ewentualnie projektora (jesli jest niezbedny)

Praktyczne przykfady i studia przypadkow

Przyktady do podrozdziatéw 2.1.1. NIEDOINFORMOWANIE

2.1.2. DEZINFORMACJA
2.1.3. ZLOSLIWE INFORMACJE

Klaus lohannis®™, prezydent Rumunii, przeprasza za btednie przekazang informacje przez
Ministerstwo Zdrowia.

"Administracja prezydencka podata w czwartek wieczorem w oswiadczeniu, ze prezydent Klaus
lohannis wystgpit na Srodowej konferencji na podstawie btednych informacji, nieprawidtowo
przekazanych przez Ministerstwo Zdrowia. Chodzi o btagd w formule obliczeniowej, ktéra lezy u
podstaw ustalenia trzech scenariuszy ksztatcenia przeduniwersyteckiego, poczgwszy od 14
wrzesnia."

Wedtug cytowanego zrodta, prawidtowa informacja jest nastepujgca: kryterium epidemiologicznym,
wedtug ktérego szkoty beda zaliczane do scenariuszy "zielonych", "z6itych" lub "czerwonych" jest
catkowita liczba nowych przypadkoéw zarejestrowanych w ciggu ostatnich 14 dni w stosunku do
1000 mieszkancow miejscowosci, w ktorej znajduje sie szkota".

Na srodowej konferencji prasowej prezydent odniost sie do "sredniej dziennej zachorowan w ciggu
ostatnich 14 dni", ktéra to informacja zostata dzi$ sprostowana w oswiadczeniu.

14 (https://www.youtube.com/watch?v=kIBW_LMPZVE)
15 https://www.digi24.ro/stiri/actualitate/klaus-iohannis-isi-cere-scuze-pentru-o-informatie-transmis-gresit-de-
ministerul-sanatatii-1349361
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Przyktad dezinformaciji pochodzi z ostatnich dni ze spotu reklamowego w rumunskiej telewizji.
Firma piekarnicza zaméwita reklame informujaca, ze pakowany chleb produkowany przez te firme
jest 500 razy bezpieczniejszy pod wzgledem obecnosci bakterii COVID 19 niz nieopakowane
produkty innych konkurentow.

Poniewaz nie przedstawiono zadnych dowodéw naukowych na ten fakt ("500 razy bezpieczniejsze
na opakowaniach pieczywa"), spot zostat zmodyfikowany.

Stowa "500 razy bezpieczniejsze na opakowaniach produktéw piekarniczych" zostaty wycofane i
zastgpione stowami "Zwracamy sie do wiladz krajowych o podjecie srodkéw dotyczgcych
opakowan produktow piekarniczych".

Rak, niesprawdzone lekarstwa i szczepionki'®

Osiemdziesigt procent osob korzystajgcych z internetu poszukuje w nim informacji na temat
zdrowia.

Analiza NBC News budzi obawy co do tego, jakie informacje ludzie mogli znalez¢ w 2019 roku.
Najbardziej rozpowszechniona wirusowa dezinformacja zdrowotna w 2019 roku dotyczyta tematow
raka, niesprawdzonych lekarstw i szczepionek, jak wynika z przeglagdu. W odniesieniu do
niektérych tematéw, w tym raka i fluorku, fatszywe wiadomosci zdrowotne zdominowaty ogdéine
wiadomosci.

Najbardziej angazujgcy artykut o raku w 2019 roku, na przyktad, pchnat spirale medycznych
spiskdéw, w tym jeden zaktadajacy, ze "Big Pharma", mglista grupa, ktdéra obejmuje lekarzy i
federalne organizacje zdrowotne, ukrywa lekarstwo na raka.

Artykut kwietnia, "Przemyst nowotworowy nie szuka lekarstwa, sg zbyt zajeci zarabianiem
pieniedzy", zdobyt 5,4 miliona wyswietlen na Natural News, stronie internetowej, ktorej
wiascicielem i operatorem jest Mike Adams, dostawca suplementow diety, ktory nosi przydomek
"straznik zdrowia". Artykut znalazt swojg najszerszg publicznos¢ na Facebooku, gdzie Natural
News miat prawie 3 miliony zwolennikéw, az zostat zakazany w czerwcu za uzywanie "mylgcych
lub niedoktadnych informacji", aby przyciggna¢ zaangazowanie, zgodnie ze $wiadczeniem, ktore
Facebook wystat Ars Technica.

Trzej najpopularniejsi tworcy tego rodzaju dezinformacji zdrowotnej w 2019 roku to Natural News
Adamsa; Children's Health Defense, organizacja kierowana przez antyszczepionkowego aktywiste
Roberta Kennedy'ego Jr; oraz Stop Mandatory Vaccination, strona internetowa prowadzona przez
samozwanczego aktywiste medidéw spotecznosciowych Larry'ego Cooka. Ich antyszczepionkowe
tresci wygenerowaty ponad milion odston na naszej liscie.

Wirusowe artykuty organizacji Children's Health Defense btednie interpretujg badania naukowe,
aby podsycac¢ obawy, ze szczepionki mogg by¢ niebezpieczne dla dzieci i kobiet w cigzy. Artykuty
Stop Mandatory Vaccination to relacje rodzicow, ktérzy twierdzg, ze $mieré dziecka byta wynikiem
szczepienia. Wiele z tych wirusowych artykutdw zostato obalonych za pomocg oficjalnych,

16 (https://www.nbcnews.com/news/us-news/social-media-hosted-lot-fake-health-news-year-here-s-n1107466)
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medycznie popartych wyjadnien, ktore obejmujg zespot nagtej Smierci niemowlat, zapalenie ptuc i
przypadkowe uduszenie.

Wptyw btednych informacji na temat zdrowia moze by¢ ogromny.

Najczestsze obawy wsrdd pracownikow stuzby zdrowia dotyczg przestrzegania zasad leczenia lub
dziatan prewencyjnych, powiedziat Nat Gyenes, ktory prowadzi Digital Health Lab w
technologicznej organizacji non-profit Meedan i bada technologie i zdrowie w Berkman Klein
Center for Internet & Society na Uniwersytecie Harvarda.

"Moze to prowadzi¢ do poziomu szczepien ponizej odpornosci stadnej, szkodliwego wptywu na
nieletnich, ktoérych rodzice sg odpowiedzialni za ich opieke zdrowotng i dobre samopoczucie,
angazowania sie w alternatywne lub homeopatyczne metody leczenia jako podstawowe podejscie
i przestrzeganie tylko niezbednych zabiegéw medycznych w czasie, gdy skutecznosc jest
zmniejszona" - powiedziat Gyenes.

W grudniu 1989 roku, podczas rumunskiej rewolucji na rzecz wolnosci od rezimu komunistycznego,
byto wiele dezinformaciji.

Fatszywe informacje o bardzo powaznych skutkach byly celowo rozpowszechniane przez starych
funkcjonariuszy bezpieczenstwa rezimu.

Poinformowat o tym spiker telewizji panstwowej: "Trzy ciezarowki petne terrorystéw przygotowujg
sie do szturmu na lotnisko Otopeni. Podjg¢ dziatania nadzwyczajne!".

Zotnierze z rumunskiej armii, ktorzy bronili lotniska Otopeni (obecnie Henri Coanda), zostali
poinformowani przez odpowiedzialnych za bezpieczenstwo na lotnisku, ze trzy autobusy
terrorystow nadjezdzajg, aby zaatakowac lotnisko.

Zotnierze muszg by¢ gotowi do odparcia ataku przy uzyciu sity zbrojnej.

W tym samym czasie oficer ochrony ze szkoty kadetow wojskowych w Campina poprosit
komendanta gtéwnego o wystanie trzech autobusow kadetéw do miedzynarodowego portu
lotniczego Otopeni, aby uwolni¢ lotnisko od terrorystéw.

Wydaje sie, ze rozkaz przyszedt od Ministra Obrony Narodowej - Nicolae Militaru, ktéry byt na tym
stanowisku nowy (ale NIE nowy jako wojskowy!) i bardzo zdezorientowany.

Autobusy (ciezaréwki) z kadetami byly juz w drodze na lotnisko.

W momencie, gdy zblizali sie do lotniska, zotnierze z lotniska zaczeli strzela¢ do autobusow
wypetnionych tzw. terrorystami.
Rezultat byt tragiczny - 40 z 82 mtodych ludzi zgineto w wyniku tak tragicznie zmanipulowane;,

ktamliwej informacji! E_. E
Przyktady do podrozdziatu JAK ROZPOZNAC | MECHANIZM ZABURZEN ’l
INFORMACJI'? E_

17 (https://abcnews.go.com/US/ways-spot-disinformation-social-media-feeds/story ?id=67784438
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Jesli uzyjesz tych pytan i wykonasz prosty research przed udostepnieniem, ty tez mozesz poméc
w zapobieganiu pozarom dezinformacji w mediach spotecznosciowych, oto w jaki sposéb:

1. Poszukaj w internecie informacji lub twierdzenia.

Czasami w sieci mozna znalez¢ osoby zajmujgce sie sprawdzaniem faktéw, ktére pracowaty nad
ich zdementowaniem.

Jesli dane twierdzenie nie byto szeroko komentowane w prasie, jest duza szansa, ze to dlatego,
ze dziennikarze nie mogli go potwierdzic.

2. Zobacz, kto zamiescit te tresc.

Sprawdz profil uzytkownika, jak dtugo jego konto jest aktywne oraz historie postow, aby sprawdzic¢,
czy nie wykazuje on zachowan podobnych do bota.

Na przyktad, jesli konto publikuje posty o kazdej porze dnia, z réznych czesci Swiata, zawierajgce
wysoce polaryzujgce tresci polityczne oraz tresci retweetowane z innych kont, posty te zostaty
prawdopodobnie stworzone przez maszyne.

3. Sprawdz zdjecie profilowe konta.
Zréb odwrotne wyszukiwanie obrazu zdjecia. Jedli jest to zdjecie z zasobdw lub zdjecie stawnej
osoby, to jest to mniej wiarygodne zrodto, poniewaz jest anonimowe.

4. Poszukaj innych kont tej osoby w mediach spotecznosciowych.
Zobacz, czego mozesz sie dowiedzie¢ o tej osobie, czy ma ona powigzania polityczne lub religijne,
ktére moga dac jej powod do szerzenia okreslonego punktu widzenia?

5. Sprawdz tres¢, ktérg zamiescito konto.

Czy to wyglada zbyt pieknie, zeby byto prawdziwe? Jesli tak, to zazwyczaj nie jest prawdziwe.
Sprobuj odwréconego wyszukiwania obrazu. Uzywajgc narzedzia takiego jak RevEye, mozesz
wyszukaé wszystkie poprzednie uzycia dowolnego obrazu, ktory pojawit sie w sieci.

Wiele dezinformacji uzywa starych obrazéw wyrwanych z kontekstu, aby przeforsowac¢ narracje.
Uzywajgc odwrotnego wyszukiwania obrazu mozesz dowiedzie¢ sie, czy obraz pochodzi z innej
historii.

Jesli znasz lokalizacje obrazu lub wideo, skorzystaj z ustug mapowania "Street View" (Google, Bing
i inni zapewniajg te ustuge), aby sprawdzi¢, czy to, na co patrzysz, odpowiada temu, co pojawia
sie na mapie.

Mozesz réwniez wyszuka¢ zdjecie profilowe, aby sprawdzi¢, czy ono lub podobne zdjecia sg
uzywane na innych kontach, co jest czestg praktykg stosowang do tworzenia tak zwanych kont
"sockpuppet", fatszywych person stworzonych online, ktére pozwalajg ludziom dziata¢ jako trolle,
jednoczeénie chronigc ich tozsamosé.
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Przykiad do podrozdziatu 2.2.2. Pomytka czy zamiar?

-----

"Eksperci Komisji Europejskiejei ponownie odwiedzg Rumunie i Bulgarie
w przysztym tygodniu, by przeanalizowa¢ $rodki podjete w dziedzinie wymiaru
sprawiedliwosci, w perspektywie raportow, ktore przedstawi w lipcu - powiedziat
w czwartek portalowi HotNews.ro rzecznik KE Mark Gray. Jednak kontekst jest taki,
ze coraz wiecej gtosow w Brukseli uwaza, ze integracja tych dwoch krajow z UE
byta btedem, a panstwa cztonkowskie UE wywierajg presje na Komisje, by uruchomita klauzule
ochronng dotyczgcg wymiaru sprawiedliwosci."

"Szkoda by bylo, zeby Hotnews osiggnat poziom skandalicznego tabloidu, z prowokacyjnymi
nagtdwkami az do wulgarnosci”

Powyzszy tytut jest nieprawdziwy, bo to nie "Bruksela" jest "rozczarowana", tylko urzednik Komisji,
nawet nie cata Komisja UE. Ekstrapolowanie na catg Rumunie i catg Komisje jest naduzyciem,
uproszczong manipulacja.

A obiekt rozczarowania nie jest ogolny w stosunku do Rumunii, jest bardzo dobrze sprecyzowany:
"korupcja na wysokim szczeblu". Tak jak w przypadku Butgarii.

(Jurnalism serios ROMAN [anonim], Joi, 15 mai 2008, 13:52)

Przyktad do podrozdziatu 2.2.3 Zrédta
Zrodta

osoby, ktérych nie znam

osoby, ktére znam

politycy

kanaty informacyjne

rzad

organizacje miedzynarodowe
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Plan rozdziatu - TEORETYCZNY

Podziel sie i oméw rodzaje zaburzen informacji i mechanizmy wczesniej przedstawione.

Prezentacja i dyskusje w klasie na wybrany temat.

- dezinformacja jest wynikiem pomytki lub braku dostatecznej informacji

- nie jest niebezpieczna; moze i musi by¢ skorygowana tak szybko jak to mozliwe
- konsekwencje nie sg zte i nie szkodzg

Efekt 1 - rozumienie rodzajow zaburzen informaciji
Efekt 2 - krytyczna refleksja nad zaburzeniami informaciji

Prezentacja i dyskusje w klasie na wybrany temat.
- okragty stot w celu omoéwienia przedstawionego przyktadu
- W pore mozna temu zapobiec

Efekt 1 - rozumienie rodzajéw zaburzen informaciji
Efekt 2 - krytyczna refleksja nad zaburzeniami informac;ji
Efekt 3 - zrozumienie mechanizmu powstawania dezinformacji

Plan rozdziatlu - PRAKTYCZNY

Efekt ksztalcenia 1 - zrozumienie rodzajow zaburzen informagiji
Efekt ksztatcenia 2 - umiejetnos¢ krytycznego myslenia nad zaburzeniami informacji

Prezentacja i dyskusje w klasie na wybrany temat.
Przyktad do podrozdziatu 2.1.1. NIEDOINFORMOWANIE
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Klaus lohannis, prezydent Rumunii, przeprasza za btednie przekazang informacje przez
Ministerstwo Zdrowia.
Przyktad dezinformacji wynikat z mniej $wiadomego zrodfa.

Korekta musi by¢ przeprowadzona i musi dotrze¢ do tej samej grupy odbiorcow.

Na poczatek uczestnicy zostang zebrani w jedng grupe.
Zostanie wspdlnie omowiony temat.

Potem rozdzielajg sie na dwie grupy.
Pierwsza grupa musi zidentyfikowac niezbedne korekty, ktére nalezy wprowadzié.

Druga grupa ma za zadanie zidentyfikowac¢ sposob(y), w jaki ta korekta moze dotrze¢ do tej samej
grupy odbiorcow.
Na koniec obie grupy dokonajg prezentacji swoich wynikow.

Efekt ksztalcenia 1 - zrozumienie rodzajow zaburzen informagiji
Efekt ksztatlcenia 2 - umiejetnos$¢ krytycznego myslenia na temat informacji
Efekt ksztatcenia 3 - zrozumienie mechanizmu tworzenia dezinformaciji

Prezentacja i dyskusje w klasie na wybrany temat.

Przyktad do wykorzystania pochodzi z podrozdziatu 2.1.3. ZL OSLIWE INFORMACJE

W grudniowej rewolucji rumuniskiej 1989 roku na rzecz wolnosci od rezimu komunizmu, byto
wiele dezinformacji.

Dezinformacja o bardzo powaznych konsekwencjach zostata celowo rozpowszechniona przez
osoby odpowiedzialne za bezpieczenstwo.

Bedg to zajecia przy okragtym stole i interaktywne dyskusje.

Uczestnicy muszg przeanalizowa¢ przypadek, odpowiedzie¢ na pytania, a nastepnie
zaprezentowaé swoje odpowiedzi grupie.

Analiza powoddw, dla ktérych ludzie z ochrony rozpowszechniali ztosliwe informacje.

Odpowiedz na nastepujace pytania:

- czy to byt btad

- czy byto to dziatanie celowe

- czy byto to dziatanie skoordynowane

- jaki byt powod

- nowo ustanowiony rezim musiat sie uprawomocni¢ i zyska¢ wiarygodnosc¢
- dawne bezpieczenstwo musi zosta¢ "przekonwertowane" na nowy rezim
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Na koniec grupa wyciggnie wnioski, w jaki sposéb ztosliwe informacje wywotywaty tak szkodliwe i

zte skutki.
Liczba godzin (minut) 1 godzina

Workbook ‘

Stowniczek pojec

Niedoinformowanie - informacja, ktéra nie jest w peini prawdziwa lub dokfadna
Dezinformacja - fatszywa informacja celowo rozpowszechniana
Ztosliwa informacja - fatszywa informacja celowo stworzona, aby zaszkodzi¢
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Drukowane gazety/czasopisma
Radio i telewizja kablowa i naziemna FTA (Free to Air)

Radiol/telewizja online

Rozumienie radia/telewizji online

Media spotecznosciowe

Najczesciej wykorzystywane media spotecznosciowe do rozpowszechniania informaciji
Influencerzy

Réznica pomiedzy kategoriami

Profesjonalisci i freelancerzy

Kto i za co ptaci?

Co to jest bot?

Maszyna lepsza od cziowieka?

Trolle

Sfabrykowane zachowanie cztowieka. Niebezpieczenstwo!

To nic nowego, ze manipulacjacei jest wykorzystywana przez politykdw - na przestrzeni lat, a nawet
wiekdéw.

Jednak przy okazji rozwoju internetu, jest to zjawisko przyspieszone i w znacznie poszerzonym
zakresie.

Bfedne przekonania na temat dezinformacji sprawiaja, ze jesteSmy podatni na manipulacje w sieci.

Ten rozdziat pozwala uczestnikom zrozumiec, jakie sg narzedzia lub kanaty/srodki lub sposoby
wykorzystywane do rozpowszechniania informac;ji.

Obok tradycyjnych wektoréw rozprzestrzeniania informacji istniejg bardziej rozbudowane wektory
internetowe.

Bycie online jest bardzo tatwym i rozszerzonym dziataniem, pozwalajgcym duzej liczbie
"wspottworcow" na rozwijanie coraz to nowych sposobow propagacii.

Ta aktywnos¢ bardzo szybko sie rozwija.

Na co uczestnicy bedg przygotowani:

umiejetnosc identyfikacji typow wektorow rozprzestrzeniania sie zaburzen informac;ji

zdolnos$é¢ do analizy zrodta i oceny celu zaburzenia informacji

pomoc uczestnikom w byciu bardziej zapobiegawczymi w zakresie rozpowszechniania informac;ji
zachecenie uczestnikow do wspotpracy z zaufanymi Zzrédtami i dzielenia sie tylko sprawdzonymi
informacjami
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Co uczestnicy beda mogli osiggnaé po zakohczeniu rozdziatu:

Rezultat 1. Identyfikacja wektoréw wspierajgcych zrodto informaciji - prawdziwych lub swiadomie
fatszywych

Rezultat 2. Krytyczna refleksja na temat medidw spotecznosciowych jako zrédta
rozpowszechniania nietadu informacyjnego

Rezultat 3. Zrozumienie rodzajow medidow spotecznosciowych do rozpowszechniania zaburzen
informacyjnych

Rezultat 4. Zrozumienie efektywnosci pomiedzy tradycyjnym i internetowym sposobem
rozpowszechniania zaburzen informacyjnych

Jeszcze nie tak dawno, zanim rozpowszechnit sie internet (i jego aplikacje), informacje zbierane
byty tradycyjnymi metodami.

Byly one tworzone przez media drukowane - gazety i czasopisma.

Podczas gdy te nadal istniejg, mniej oséb kontynuuje korzystanie z nich.

Niemniej jednak, zaburzenia informacji nadal wystepuja w tych drukowanych formach, ale znacznie
mniej niz w przypadku tych online.

Istnieje kilka wyjasnien: informacji jest zdecydowanie mniej, sg one wolniejsze i mniej dynamiczne
niz te online.

Ponadto, drukowana dezinformacja moze prowadzi¢ do probleméw prawnych dla wydawcy,
podczas gdy online nie sg jeszcze zbytnio uregulowane!

Innym zrédtem informaciji (nietadu) sg lokalne, krajowe lub miedzynarodowe stacje nadawcze -
poprzez kablowa lub naziemng (FTA - Free to Air) telewizje/radio.

Radio i kanaty informacyjne tv sg najczesciej uzywane w domu przez telewizje kablowa, a najwiecej
"zmanipulowanych" informacji podajg kanaty informacyjne.

Z radia korzysta sie przede wszystkim w domu, biurze lub w samochodzie - dojezdzajgc do pracy
lub w dalekiej podrozy.

Dzieki szybko rozprzestrzeniajgcemu sie dostepowi do internetu, znaczna wigekszos¢ populacji
korzysta z niego z réznych powodoéw - np. - informacje, wiadomosci, podréze, medycyna,
prawodawstwo, spotkania towarzyskie, itp.
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Internet zostat rozszerzony nie tylko na domowe komputery stacjonarne, ale w ostatnich latach
takze na aplikacje mobilne.

W miare jak urzadzenia mobilne stawaty sie coraz bardziej przystepne cenowo, szybko rosta liczba
aplikacji (na Androida i IOS oraz mniej mobilny Windows).

W konsekwencji, wiekszos¢ aplikacji telewizyjnych i radiowych stata sie fatwiej dostepna "w ruchu".

Co to sg media spotecznosciowe?

Media spotecznosciowesito technologia komputerowa, ktéra utatwia dzielenie sie pomystami,
myslami i informacjami poprzez budowanie wirtualnych sieci i spotecznosci.

Uzytkownicy korzystajg z mediéw spotecznosciowych za pomocg komputera, tabletu lub smartfona
poprzez oprogramowanie internetowe lub aplikacje internetowa, czesto wykorzystujgc je do
przesytania wiadomosci.

Media spotecznosciowe staly sie wieksze i bardziej dostepne dzieki dostepowi do aplikacji
mobilnych, z niektérymi przyktadami mediéw spotecznosciowych, w tym WhatsApp, Twitter,
Facebook, LinkedIn.

Przynosi to wiele korzysci:

Bezposredni dostep do osobistosci swiata, staty sie rodzajem jego "kregu przyjaciot”, np.
Donald TRUMP

Latwos¢ przekierowania informacji do wszystkich swoich znajomych

Informacje sa szybkie - natychmiast krgzg w obiegu, zapewniajgc najswiezsze dane

Dostep jest najczesciej wykorzystywany na urzadzeniach mobilnych - telefonach, bedac bardzo
tatwym do bycia "aktualizowanym"

Koszty sg niewielkie i nieznaczne

Wszystkie wymienione ponizej rodzaje mediéw spotecznosciowych (zaréwno stacjonarnych, jak i
mobilnych) moga by¢ wykorzystywane do rozpowszechniania "informaciji":

Sieci spotecznosciowe - fgczenie sie z ludzmi

Sieci udostepniania mediow - udostepnianie zdje¢, filméw i innych mediow
Fora dyskusyjne - dzielenie sie wiadomosciami i pomystami

Sieci zaktadek i tresci - odkrywanie, zapisywanie i udostepnianie nowych tresci
Sieci opinii konsumenckich - wyszukiwanie i recenzowanie firm

Sieci blogéw i publikacji - publikowanie tresci online

Sieci oparte na zainteresowaniach - dzielenie sie zainteresowaniami i hobby
Sieci zakupow spotecznosciowych - robienie zakupdw online

Anonimowe sieci spotecznosciowe - komunikowanie sie anonimowo

Do tej pory, oprécz "tradycyjnych"” medidw spotecznosciowychees, takich jak , WhatsApp, WeChat,
QZone, Instagram, Twitter, Baidu, Tieba ,Skype, Viber, Pinterest, Linkedln, Reddit, Myspace,
YouTube, Classmates, MyHeritage, Quora, TikTok, Signal, Facebook, WhatsApp, WeChat,
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QZone, Instagram, Twitter, Baidu, Tieba ,Skype, Viber, Pinterest, Linkedln, Reddit, Myspace,
YouTube, Classmates, MyHeritage, Quora, TikTok, Signal,

pojawity sie nowo dodane sieci spotecznosciowe, np:

Triller, WT Social, Valence, Flip, Popbase, Elpha, Yubo, Peanut, HouseParty, Caffeine, Steemit,
Goodreads, Twitch, CaringBridge, WattPad, Crunchyroll, Soundcloud, Mocospace, CouchSurfing,
italki, Medium, Ello, Vimeo, Giphy, Tribe, Kuaishou, Imgur, Influenster, FilmAffinity, Open Diary,

Bubbly.

Kim jest influencer?

Influencer to osoba, ktéra ma mozliwos¢ wptywania na decyzje zakupowe innych ze wzgledu na
swoj autorytet, wiedze, pozycje lub relacje ze swoimi odbiorcami.

Wazne jest, aby zauwazyé, Zze te osoby nie sg jedynie narzedziami marketingowymi, ale raczej
aktywami relacji spotecznych, z ktérymi marki mogg wspotpracowaé, aby osiggng¢ swoje cele
marketingowe.

Kim s3 influencerzy w mediach spotecznosciowychcs:?

W ciggu ostatniej dekady obserwowaliSmy gwattowny wzrost znaczenia medidw
spotecznosciowych. Wedtug raportu We Are Social ze stycznia 2019 roku, 3,484 miliarda ludzi
aktywnie korzysta z mediow spotecznosciowych - to 45% Swiatowej populaciji.

Influencerzy w mediach spotecznosciowych to osoby, ktére zdobyly reputacje dzieki swojej wiedzy
i doswiadczeniu w okreslonym temacie. Regularnie publikujg posty na ten temat na preferowanych
przez siebie kanatach mediéw spotecznosciowych igenerujg duze grono entuzjastycznych,
zaangazowanych osob, ktore zwracajg uwage na ich poglady.

Rézne rodzaje influenceréw mozna podzieli¢ na wiele sposobdéw, na przyktad: wedtug liczby
obserwujgcych, wedtug rodzajow tresci i wedtug poziomu wptywu.

Mega-influencerzy

18 (https://youtu.be/PYIj1YvU9pl) (https://influencermarketinghub.com/what-is-an-influencer/)
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Mega-influencerzy to osoby z ogromng liczbg obserwujgcych na swoich portalach
spotecznosciowych, ponad 1 milion obserwujgcych na co najmniej jednej platformie
spotecznosciowej. Wielu mega-influenceréw to celebryci, ktérzy swojg stawe zdobyli offline -
gwiazdy filmowe, sportowcy, muzycy, a nawet gwiazdy telewizyjnych reality show.

Makro-influencerzy
Osoby z liczbg obserwujgcych w przedziale od 40 tys. do 1 min os6b na portalu spotecznosciowym.

Mikro-influencerzy

To zwykli, codzienni ludzie, ktorzy stali sie znani dzieki swojej wiedzy na temat jakiejs
specjalistycznej niszy.

Za mikro-influenceréw mozna uzna¢ osoby posiadajgce od 1 000 do 40 000 obserwujgcych na
jednej platformie spotecznosciowe;j.

Nano-influencerzy

Najnowszym typem influencera, ktory zyskat uznanie, jest nano-influencer. Ci ludzie majg niewielkg
liczbe obserwujgcych, ale sg ekspertami w nieznanej lub wysoce wyspecjalizowanej dziedzinie i
majg mniej niz 1000 obserwujgcych.

Blogerzy
Blogerzy i influencerzy w mediach spotecznosciowych (gtéwnie mikroblogerzy) majg najbardziej
autentyczne i aktywne relacje ze swoimi fanami.

YouTuberzy
W takim przypadku, zamiast kazdego twércy filmow, ktéry ma wiasng witryne, wiekszos¢ tworzy
kanat w YouTube.

Podcasterzy
Podcasting jest stosunkowo nowg formag tresci online, ktéra zyskuje coraz wiekszg popularnosc.

Celebryci

Celebryci byli pierwszymi influencerami i nadal majg do odegrania wazng role.

Jednym z probleméw zwigzanych z wykorzystywaniem celebrytéw jako influenceréw jest to, ze
moga oni nie by¢ wiarygodni dla grupy docelowej danego produktu, np. Justin Bieber moze by¢
bardzo wplywowy, jesli poleca rodzaj kremu na trgdzik, ale miatby mate szanse na wptyniecie na
wzorce zakupowe 0sob poszukujgcych domu spokojnej starosci.
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Kluczowi liderzy opinii
Eksperci branzowi i liderzy opinii, tacy jak dziennikarze, réwniez mogg by¢ uznawani za
influenceréw i zajmowac¢ wazng pozycje dla marek.

Do grona tych ekspertéw naleza:

Dziennikarze

Pracownicy naukowi

Eksperci branzowi

Doradcy zawodowi

Jesli uda ci sie przyciaggng¢ uwage dziennikarza w krajowej gazecie, ktory z kolei pozytywnie
wypowiada sie o twojej firmie w artykule, to wykorzystujesz go jako influencera w taki sam sposob,
jak blogera czy influencera w mediach spotecznosciowych.

Istniejg freelancerzy i profesjonalisci gotowi do pracy za odptatng ustuge.

Lokalizacja tych os6b nie ma znaczenia, gdyz mogg one otrzymac "temat" i "dziata¢" globalnie,
praktycznie w dowolnym miejscu na swiecie. W mniejszym lub wiekszym stopniu mozna ich
poréwnac do "najemnikow".

Tak czy inaczej, "Nic nowego pod storicem”!

Co oznacza slangowe stowo BOT?

Powrét do tematu - BOT jest rowniez uzywany w komunikatorach, w znaczeniu "Powré6t do
tematu”. W tym kontekscie BOT oznacza, ze nadawca chce powrdci¢ do punktu wyjscia rozmowy.
Czym jest bot w mediach spotecznosciowych?

Bot to aplikacja, ktéra jest zaprogramowana do wykonywania okreslonych zadan.

Boty sg zautomatyzowane, co oznacza, ze dziatajg zgodnie z instrukcjami, bez koniecznosci
recznego uruchamiania ich przez cztowieka za kazdym razem.

Zazwyczaj wykonujg one powtarzalne zadania i mogg je wykonywaé znacznie szybciej niz ludzcy
uzytkownicy.

19 (https://youtu.be/PYIj1YvU9pl) (https://influencermarketinghub.com/what-is-an-influencer/)
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Boty?® dziatajg w sieciach mediow spotecznosciowych i sg wykorzystywane do
automatycznego generowania wiadomosci, popierania idei, dziatania jako nasladowcy
uzytkownikéw oraz jako fatszywe konta w celu zdobycia zwolennikéw.

Boty spoteczne mogg by¢ wykorzystywane do infiltrowania grup ludzi i propagowania okreslonych
idei.

[=] f::5% =]
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Troll to istota wystepujgca w folklorze skandynawskim, w tym w mitologii norweskiej. W
staronordyjskich zrodtach istoty opisywane jako trolle zamieszkujg odizolowane skaty, gory lub

jaskinie, zyjg razem w matych jednostkach rodzinnych i rzadko pomagajg ludziom.
(https://en.wikipedia.org/wiki/Troll)

Trolling internetowy to zachowanie, w ktérym uzytkownicy zamieszczajg obrazliwe lub fatszywe
wiadomosci na forum publicznym, takim jak tablica ogtoszen, grupa dyskusyjna lub media
spotecznosciowe. Celem trollingu jest sprowokowanie innych do emocjonalnych reakcji lub
unormowanie stycznej dyskusiji dla rozrywki lub osobistego zysku.

ktorej celem jest ingerencja w opinie polityczne i podejmowanie decyziji.
Istniejg rzady, ktére wykorzystujg ptatnych komentatorow, trolli i boty do nekania
dziennikarzy i podwazania zaufania do mediéw, ale nie tylko.

Wyktad teoretyczny i warsztaty praktyczne:

Niezbedne wyposazenie logistyczne - dostep do internetu, projektor, tablety; dostep do
radia/telewizji naziemnej FTA (Free to Air) lub kablowej

Interaktywne warsztaty na przyktadach i studiach przypadkéw.
Praktyczne przyktady i studia przypadkéw

20 (https://www.cloudflare.com/learning/bots/what-is-a-bot/)

21 (Zrédta: PC Magazine online encyclopedia, Indiana University Information Technology Services)
(https://youtu.be/psmpWVuCb8s)

(https://guides.monmouth.edu/media_literacy/how fake news_spreads)

22 (https://www.youtube.com/watch?v=Vw6Jy5MeL Zo)
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Telewizja kablowa/radio
TVR

RAI

RTVES

RTP

Telewizja Polska

CyprusTV
Lokalna telewizja kablowa/radio

INSTAGRAM przyktad

Zdjecie®*brazylijskiej modelki Natalii Garibotto, polubione z oficjalnego konta did:
papieza. ':_ .

Watykan pyta na Instagram jak konto papieza polubito zdjecie brazylijskiej modelki "E E
Natalii Garibotto!

Natalia Garibotto zazartowata, ze idzie do nieba po tym, jak jej zdjecie zostato polubione przez
oficjalne konto papieza Franciszka — "Przynajmniej pojde do nieba".

Twitch Partner /M
The Pope's Favorite

@natkiswim 4 @natagatatv / @bangenergy // @thepopesfavorite

23 hitps://www.instagram.com/nataagataa/
https://www.theguardian.com/world/2020/nov/19/pope-francis-instagram-like-brazil-model-natalia-garibotto
https://www.digi24.ro/stiri/externe/fotografie-a-modelului-brazilian-natalia-garibotto-apreciata-de-pe-contul-oficial-

al-papei-vaticanul-cere-explicatii-de-la-instagram-1404624
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“Social Media and Fake News in the 2016 Election”®*

"Przedstawiamy nowe dowody na role fatszywych historii krgzgcych w mediach spotecznosciowych
przed wyborami prezydenckimi w USA w 2016 roku.

Czerpigc z danych dotyczacych publicznosci, archiwéw stron internetowych zajmujgcych sie
weryfikacjg faktéw oraz wynikdw nowego badania online, stwierdzamy:

(i)

(ii)

(iii)

(iv)

media spotecznosciowe byly waznym, ale nie dominujgcym Zrédiem wiadomosci w
okresie poprzedzajgcym wybory - 14 procent Amerykanéw okreslito media
spotecznosciowe jako "najwazniejsze" zrodto wiadomosci wyborczych;

ze znanych fatszywych wiadomosci, ktore pojawity sie w ciggu trzech miesiecy przed
wyborami, te sprzyjajgce Trumpowi zostaty udostepnione na Facebooku w sumie 30
miliondw razy, podczas gdy te sprzyjajace Clinton udostepniono osiem milionéw razy;
przecietny Amerykanin widziat i zapamietat 0,92 fake newséw pro-Trumpowskich i 0,23
fake newsow pro-Clintonowskich, przy czym nieco ponad potowa z tych, ktorzy
przypomnieli sobie, ze widzieli fake newsy, uwierzyta w nie;

aby fake newsy zmienity wynik wyboréw, jeden fatszywy artykut musiatby mie¢ taki sam
efekt perswazyjny, jak 36 telewizyjnych reklam wyborczych".

Top 100 Instagramowych influenceréw na $wiecie
Ariana Grande

Dwayne “The Rock” Johnson

Selena Gomez

Kylie Jenner

Kim Kardashian

Neymar Jr.

Justin Bieber
Taylor Swift

Amanda Cerny (@amandacerny) — 24.7min obserwujgcych
Zach King (@zachking) — 20.5min obserwujgcych

Liza Koshy (@lizakoshy) — 17.7min obserwujgcych

James Charles (@jamescharles) — 15min obserwujgcych

24 Allcott, Hunt; Gentzkow, Matthew. Working paper for the National Bureau of Economic Research, No. 23089,
2017.(https://journalistsresource.org/politics-and-government/fake-news-conspiracy-theories-journalism-

research/)
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Nikkie de Jager (@nikkietutorials) — 11.8mlIn obserwujgcych

Urodzona w Wenezueli influencerka ma 39 milionéw obserwujgcych i otrzymuje wynagrodzenie
w wysokosci 144 tysiecy dolaréw za post. Jej majatek netto wynosi obecnie 3 miliony dolarow.

23-letnia internetowa celebrytka po raz pierwszy stata sie stawna na Vine, a po zamknieciu Vine
w 2016 roku zaczeta tworzy¢ komediowe skecze na YouTube.

Zmiana Obserwuiac
Pozycja (miesie| Nazwa konta Wiasciciel TWUWACY | pjatalnosé Kraj
h (miliony)
cznie)
44. prezydent | m= Stan
1 — @BarackObama | Barack Obama 129 Standéw Z= y
. jednoczone
Zjednoczonych
2 - @justinbieber Justin Bieber 114 Muzyk B+l Kanada
B= Stany
— fal
3 @katyperryt2 Katy Perry 109 Muzyk Zjednoczone
Muzyk i
4 — | @rihanna Rihanna 102 businesswoma | Ml Barbados
n
5 —_— @Cristiano Cristiano Ronaldo 91 Pitkarz Ex Portugalia
6 Y | @taylorswift13 | Taylor Swift 88 Muzyk B= Stany
Zjednoczone
Muzyk i B= Stany
7 A @ladygaga Lady Gaga 83 aktorka Zjednoczone
. : Muzyk i B= Stany
8 — @ArianaGrande | Ariana Grande 82 aktorka Zjednoczone
Komik i [ = Stany
9 \ 4 @TheEllenShow | Ellen DeGeneres 79 gosp(_)dym Zjednoczone
telewizyjna
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1 A

12 A

13 A

14 v

15 -

Internetowa
@YouTube YouTube 72 platforma
wideo
. . Osobowosé
g@K'mKardaSh'a Kim Kardashian 69 telewizyjna i
bizneswoman
@narendramodi | Narendra Modi 66 ?I?\Z‘i:iny premie
Muzyk i
@selenagomez | Selena Gomez 64 aktorka
jtimberlake Justin Timberlake 64 Muzyk i aktor
] y
CNN Breaking Kanat
(@S News 60 informacyjny

Najczesciej obserwowane konta na Twitterze
Shakira (52.3mln obserwujgcych) ...

Bill Gates (53.1mIn obserwujgcych) ...

Demi Lovato (55.4mIn obserwujgcych) ...

Britney Spears (55.9mIn obserwujgcych) ...
Twitter (58.9mln obserwujacych) ...

CNN Breaking News (60.2min obserwujgcych) ...
Selena Gomez (64.1mlIn obserwujgcych) ...
Justin Timberlake (64.2mIn obserwujgcych)

Znajdz zweryfikowane konta celebrytow.
W polu wyszukiwania w prawym gornym rogu ekranu gtéwnego Twittera wpisz imie i nazwisko
ulubionej gwiazdy.
Pojawi sie lista mozliwych dopasowan.
Jesli widzisz jedng z nich z odznakg weryfikacji, wybierz jg. W przeciwnym razie nacisnij Enter na

klawiaturze.

Pojawi sie ekran wyszukiwania.
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Najwiecej obserwujacych konta na Twitterze?®

Gtéwne oznaki tego, ze rozmawiasz z ztym botem
- Wspomina o produkcie lub ustudze
- Wysyla link bez twojej prosby
- Prosi o osobiste informacje finansowe
- Podejrzanie szybko reaguje
- Powtarza odpowiedzi
- Nie méwi naturalnie
- Albo wrecz przeciwnie
- Dziwna sktadnia

Eksperci uzywajg wielu kryteriow, aby ocenié¢, czy dane konto na Twitterze jest botem. Naucz sie
rozpoznawac kilka kluczowych znakow ostrzegawczych!

Twitterowy bot jest rodzajem zautomatyzowanego oprogramowania, ktore kontroluje konto na
Twitterze.

Aktywnosé - lle postow dziennie zostato wygenerowanych przez to konto?
Zespot Computational Propaganda Oxford Internet Institute uwaza, ze srednio ponad 50 postow
dziennie jest podejrzanych.

Podejrzanecsiwzorce polubien/retweetdéw - bardzo wysoka liczba polubien/retweetéw w stosunku
do oryginalnych postéw, czesto w ilosciach bardzo zblizonych.
Wysoka liczba obserwujgcych konto, niska liczba obserwowanych przez to konto.

4chan, internetowa tablica ogtoszen, na ktorej uzytkownicy pozostajg anonimowi, jest
odpowiedzialna za jedne z najwiekszych zaczepek, incydentdéw cyberprzemocy i Zzartow
internetowych ostatnich kilku lat.

Reddit?’ma swojg wtasng, trudng historie z fake newsami.
Chociaz te i inne fora dyskusyjne nie sg z natury zte, wiadomosci i informacje pojawiajgce sie na
nich powinny by¢ traktowane z ostroznoscia.

25 (https://en.wikipedia.org/wiki/List_of most-followed_Twitter_accounts)
26 https://www.freelancer.sg/work/internet-troll/#
27(Zrédto:_PC Magazine, Washington Post)
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Trolle do wynajecia: Rosyjskie niezalezne firmy dezinformacyjne oferujg profesjonalng
propagande.

Firmy pobieraty r6zne ceny za ustugi, np. 8 dolaréw za post w mediach spotecznosciowych, 100
dolaréw za 10 komentarzy do artykutu lub postu i 65 dolarow za kontakt ze Zrodtem medialnym.

Aby to udowodni¢, badacze stworzyli fatszywg firmeissi- nastepnie zaptacili jednej z rosyjskich grup
1 850 dolaréw za zbudowanie reputaciji, a innej 4 200 dolaréw za jej zniszczenie.

Grupy te byly bardzo profesjonalne, oferowaty szybka i uprzejmg obstuge klienta oraz szeroki
wachlarz ustug. Firmy pobieraty ré6zne ceny za ustugi, takie jak 8 dolaréw za post w mediach
spotecznosciowych, 100 dolaréw za 10 komentarzy do artykutu lub postu i 65 dolaréw za kontakt
ze zrodtem medialnym. Kazda z firm, ktérg wynajeli badacze, twierdzita, Zze ma doswiadczenie w
pracy nad celami na Zachodzie.

Biznes "Barcagate" eksplodowat w 2019 roku po dochodzeniu przeprowadzonym przez hiszpanskg
stacje radiowg Cadena Ser w zwigzku z domniemang kampanig oszczerstw przeciwko niektorym
postaciom Barcy (takim jak gwiazda Lionel Messi lub obronca Gerard Pique) w sieciach
spotecznosciowych, kampania orkiestrowana przez firme, ktéra pracowata dla klubu.

Kampania ta miata na celu poprawienie wizerunku éwczesnego prezesa Barcy, Josepa Marii
Bartomeu, oraz zszarganie reputacji niektorych bytych lub obecnych zawodnikéw lub niektorych
cztonkow zarzadu klubu.

Bartomeu zostat oskarzony o wynajecie I3 Ventures w celu poprawienia swojego wizerunku w
ostatnim roku jego kadencji jako prezesa i przedstawienia pozytywnej wersji pracy zarzadu w
mediach spotecznosciowych.

Oprocz tej roli, firma rozpoczeta kampanie oczerniania waznych postaci w rodzinie Blaugrany. I3
Ventures rozpoczeta krytyke na réznych kontach w mediach spotecznosciowych przeciwko
urzednikom Barcelony, bytym zawodnikom, trenerom i prezesom, a takze kandydatom w
wyborach prezydenckich w 2021 roku.

Podczas gdy wazne jest, aby byé sceptycznym wobec wiadomosci politycznych, zwtaszcza w
czasie wyboroéw, wazne jest réwniez, aby by¢ w stanie rozpoznac i odrzuci¢ jawng dezinformacje:
celowe rozpowszechnianie fatszywych lub wprowadzajgcych w bigd informac;i.

Tres¢ dezinformacji politycznej obejmuje szerokie spektrum, od historii, ktére mogg by¢
wiarygodne (takie jak poparcie dla polityka z zaskakujgcego zrodta) do tych, ktére sg catkowicie
niewiarygodne (takie jak oskarzenie, ze kandydat na urzad krajowy jest zamieszany w proceder
wykorzystywania dzieci w piwnicy pizzerii).

Wsréd osob szerzgcych dezinformacje mogg by¢ rzady, dziatacze polityczni, a nawet wydawcy
nastawieni na zysk (niektérzy z nich prowadzg wiele operacji dezinformacyjnych skierowanych do
réznych czesci politycznego spektrum).
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Analiza zagrozen dezinformacji internetowej dla demokracji w Kanadzie sugeruje, ze agenci
dezinformacji "mogg wykorzystywa¢ media spotecznosciowe do rozpowszechniania ktamstw i
propagandy wsréd masowej publicznosci przy niskich kosztach [lub] maskowac¢ sie jako legalni
dostawcy informacji, zacierajac granice miedzy tym, co jest prawdziwe, a tym, co jest
dezinformacja".

Istniejg cztery gtéwne sposoby, w jakie dezinformacja moze wptyng¢ na wynik wyboréw:

Ze wzgledu na wptyw, jaki nasze

przekonania majg na nasze myslenie, reklama ukierunkowana dziata nawet lepiej w przypadku
przekazéw politycznych niz tradycyjne przekazy komercyjne.
Partie polityczne i agenci dezinformacji mogg zaréwno czerpac z profili danych dostarczanych
przez sieci spotecznosciowe, wyszukiwarki i brokeréw reklamowych, aby dostarczy¢ swoje
wiadomosci zaréwno do tych, ktérzy sg znani z posiadania tych przekonan, jak i do "podobnych
odbiorcéw", ktérzy sg do nich podobni na tyle blisko, ze istnieje duze prawdopodobienstwo, ze
wierzg w te same rzeczy: "im wiecej operatorzy dezinformacji wiedzg o swoich docelowych
odbiorcach, tym fatwiej jest ich znalez¢, manipulowaé nimi i oszukiwac".

Podczas gdy polityczna dezinformacja moze nie sktoni¢

nikogo do przyjecia przeciwnego punktu widzenia, moze miec¢ potezny wptyw na to, czy ktos
faktycznie zagtosuje, czy nie.
Podczas gdy reklamy ze skrajnymi wiadomosciami byly kiedys postrzegane jako ryzykowne,
poniewaz mogg one zrazi¢ bardziej umiarkowanych wyborcow, ukierunkowane reklamy
umozliwiajg wysytanie skrajnych wiadomosci tylko do twardych zwolennikéw - lub, co by¢ moze
wazniejsze, wysytanie wiadomosci do prawdopodobnych zwolennikéw przeciwnika, aby zniecheci¢
ich do gtosowania.

Podczas gdy zaangazowanym zwolennikom Trumpa pokazywano reklamy nazywajgce Hillary
Clinton zdrajczynig, prawdopodobni wyborcy Clinton otrzymywali reklamy podkreslajgce jej
komentarze odnoszgce sie do niektoérych afroamerykanskich mezczyzn jako "super drapieznikéw",
aby wywota¢ u nich konflikt co do gtosowania na nig.

Te "ciemne reklamy" sg widoczne tylko dla kupujgcego reklame, odbiorcéw i sieci
spotecznosciowej, co sprawia, ze prawie niemozliwe jest dla przeciwnika - lub organéw rzgdowych
odpowiedzialnych za nadzorowanie wyboréw - sledzenie ich lub reagowanie na nie.

Wiadomosci opisywano jako "pierwszy
wstepny szkic historii", ale coraz czesciej jest to takze szkic ostateczny: gdy fatszywa lub niescista
historia zostanie szeroko rozpowszechniona, ludzie sg sktonni uwierzy¢ w nig bardziej niz w nowa
- nawet jesli nowa historia jest sprostowaniem z tego samego zrdodta, co oryginat.
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Agenci dezinformacji dysponujg réznymi technikami, aby ich wersja historii rozpowszechnita sie
jako pierwsza, z ktorych wiele polega na "grze" algorytmami wyszukiwarek i sieci
spotecznosciowych. Obejmujg one takie techniki, jak zlecanie automatycznym kontom "botom"
rozpowszechniania historii (szczegdlnie z uzyciem wspdélnego hashtagu, aby wypchna¢ ja na
poziom "trendy") lub umieszczanie adresu internetowego setki razy na forum, takim jak Reddit, aby
wzmocni¢ jego pozycje w wynikach wyszukiwarek.

Na przyktad, wyniki wyszukiwania po masowe;j strzelaninie w Las Vega?®i zostaty zdominowane
przez teorie spiskowe, a tweet ze spreparowanym artykutem Buzzfeed rozpowszechnionym przez
blog Gateway Pundit, ktéry rzekomo wzywat do konfiskaty catej broni posiadanej przez biatych
ludzi, byt szeroko rozpowszechniony po strzelaninie w szkole w Parkland na Florydzie.

Jak zauwazono wczesniegj, legalne zrodta informacji moga
by¢ kierowane przez uprzedzenia - swoje wiasne lub swoich odbiorcow - aby da¢ zbyt wiele wiary
wiarygodnej, ale niepotwierdzonej historii.

Na przyktad podczas wyboréw w USA w 2016 r. film na YouTube sugerujacy, ze Hillary Clinton ma
nieujawnione problemy zdrowotne, spowodowat pojawienie sie #hillaryshealth jako trendujgcego
tematu na Twitterze, co spowodowalo, ze dziennikarze uznali go za bardziej warty uwagi (cho¢ nie
pojawity sie zadne nowe informacije).

Zjawisko to umozliwia niewielkiej liczbie bardzo zaangazowanych, rozsgadnie myslgcych
operatorow - niezaleznych lub sponsorowanych przez panstwo - wywieranie nieproporcjonalnie
duzego wptywu na konwersacje publiczng, zwtaszcza w okresie takim jak wybory, kiedy redakcje
wiadomosci nieustannie poszukujg swiezych i angazujgcych tresci.

Brygady internetowe®’(ros: Be6-6Gpuragbl), znane réwniez jako rosyjska armia E o
trolli (Apmua Tponnewn Poccum), rosyjskie boty (Pycckme 607bl), Putinboty,
Kremlinboty (MyTnHoGOTHI, KpemneboThl), fabryka trolli (Pabpuka Tponnewn), trolle
Lakhta (JllaxtuHckme Tponnu) lub farmy trolli (®Pepmbl Tponnen), to anonimowe,
sponsorowane przez panstwo szalenstwo.

IRA- Internetowa Agencja Badawcza

Poczatkowo nowi pracownicy Internetowej Agencji Badawczej, ostawionej
rosyjskiej fabryki trolli, byli zachwyceni ponadprzecietnymi zarobkami, jakie

28 (https://mediasmarts.ca/digital-media-literacy/digital-issues/authenticating-information/impact-misinformation-

democratic-process/political-disinformation)
29 (https://www.youtube.com/watch?v=Vhg-0Hiz3J8)
30 (https://www.youtube.com/watch?v=ZeKCKhIFqvs)
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otrzymywali za samo umieszczanie postéw w Internecie. Ale jeden z nich mowi, ze w kohcu zdat
sobie sprawe, ze ta praca kryje w sobie ciemng rzeczywistos¢: zardwno oni, jak i ich widzowie mieli
zamieni¢ sie w zombie.

AGENCI CHAOSU film dokumentalny HBO

To tylko sugestia, aby obejrze¢ polecany film!

Przedstawia on w bardzo udokumentowany sposéb manipulowanie wyborami w 2016 w USA, przy
uzyciu sfabrykowanych trolli w postaci: radia internetowego, gazety, konta na Facebooku, itp.

AGENCI CHAOSU?' film dokumentalny HBO

Producenci: JIGSAW / INVESTIGATE STUDIOS PRODUCTION

Rezyseria: Alex GIBNEY

(Sugerowane: min 55/ min 56:40 / min 59:57 / min 1:27:15 Guccifer 2.0 min 1:27:25)

31 https://www.youtube.com/watch?v=UwtsFrf u3w https://www.youtube.com/watch?v=0kCsrjWWXH8&t=1364s
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Plan rozdziatu - TEORETYCZNY
Wymienh i oméw rodzaje informaciji, sposoby rozprzestrzeniania sie zaburzen — w przedstawionych
wczeséniej rozdziatach.

Okreslenie mozliwych zrédet informaciji i poréwnanie wynikéw zrodta:
- radio/telewizja kablowa/naziemna

- media spotecznosciowe

- oficjalne strony

Rezultaty ksztalcenia 1. Identyfikacja zrodta informac;ji jako prawdziwego lub swiadomie
fatszywego

Rezultaty ksztalcenia 2. Zrozumienie najlepszych rodzajéw korzystania z informacji w mediach
spotecznosciowych

Jak juz wczesniej przedstawiono, media spotecznosciowe i radio/telewizja sg najczesciej
wykorzystywanymi wektorami rozprzestrzeniania sie informac;ji.

- oceni¢, ktére media spotecznosciowe sg najczesciej uzywane, uszeregowane wedtug liczby
uzytkownikéw (Facebook, WhatsApp. Twiter, Instagram, itp.)

- zidentyfikowac lokalne radio/telewizje kablowg lub naziemng (FTA)

Zrozumienie najlepszych rodzajéw wykorzystania informacji z mediéw spotecznosciowych
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Plan rozdziatu - PRAKTYCZNY

W nastepujacych przyktadach, uzytkownik konta Instagram Natalia Garibotto, skorzystat z zalet,
wspominajgc oficjalng strone Watykanu, samego papieza.

Firma, ktdra zarzadza kontem Natalii Garibotto, w petni wykorzystata rozgtos i rozpowszechnita
zdjecie na swoim koncie na Instagramie, zartujgc, ze otrzymato ono "oficjalne btogostawiernstwo
papieza”.

Ze swojej strony Natalia Garibotto, ktora ma 2,4 min obserwujgcych na Instagramie, zazartowata:
"Przynajmniej ide do nieba".

Watykan domaga sie wyjasnien od Instagrama.

Katolicka Agencja Informacyjna, powotujgc sie na zrodia zblizone do watykanskiego biura
prasowego, poinformowata, ze trwa dochodzenie majgce na celu ustalenie, w jaki sposob zdjecie
zostato polubione.

Rézne konta spotecznosciowe papieza sg zarzadzane przez kilka osob.

Mozemy wykluczyé, Ze polubienie pochodzito od papieza Franciszka. Zwrécitem sie do Instagrama
w celu uzyskania wyjasnien - powiedziat The Guardian rzecznik Watykanu.

Papiez Franciszek jest niezwykle popularny na portalach spotecznosciowych, jego oficjalne konto
na Instagramie $ledzi 7,4 min oséb. Konto nie $ledzi innych kont.

Na Twitterze papieza obserwuje 18,8 min oséb. W 2017 roku byt on najpopularniejszym $wiatowym
przywédcg na platformie spotecznosciowej. Suwerenny papiez rzadko jednak sam umieszcza
tre$ci w mediach spotecznosciowych.

Twitch Partner A
The Pope's Favorite

@natkiswim & @natagatatv // @bangenerqy // @thepopesfavorite “

Przyktad z INSTAGRAMA32

Warsztaty/éwiczenie lub test moze przyjg¢ nastepujaca forme.
Uczestnicy zostang podzieleni na dwie grupy robocze.

32 hitps://www.theguardian.com/world/2020/nov/19/pope-francis-instagram-like-brazil-model-natalia-garibotto
https://www.digi24.ro/stiri/externe/fotografie-a-modelului-brazilian-natalia-garibotto-apreciata-de-pe-contul-oficial-
al-papei-vaticanul-cere-explicatii-de-la-instagram-1404624
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Kazda grupa robocza musi przedstawi¢ wyjasnienie tej sprawy z Instagramem - dlaczego i jak
skuteczne byto konto Natalii na Instagramie.

Jakie byty konsekwencje dla "wizerunku" Watykanu lub papieza Franciszka?

Czy byto mozliwe, ze "like" z konta papieza na Instagramie byt prawdziwy, biorgc pod uwage, ze
Watykan wycofat "like'a" nastepnego dnia?

Zapoznaj sie z powyzszymi informacjami, linkami, komentarzami i odpowiedz na

pytania:

A.
a. czy to pomyitka ?
b. czy to jest prawdziwe ?
c. czy to jest zrobione celowo ?

B.
a. intencjg byto oczernienie Ojca Swietego ?
b. intencjg byt zart ?
c. intencja byta komercyjna ?

C.

a. co mozemy zrobi¢ ?
b. czy mamy dziata¢ natychmiast ?
C. czy nie zrobimy nic i po prostu pojdziemy dalej ?

Whioski do wyciggniecia.

“ nataagataa”

"Moge nauczyé cie jednej lub dwéch rzeczy & nie moge sie doczekaé, az zobaczycie moja
pazdziernikowa sesje na mojej stronie (www.natagata.com) miesieczne korzysci dla
subskrybentow:

- comiesieczne rozdania

- follow back na instagramie

- codzienny ogien tresci

- codzienne czatowanie ze mna

O co wiecej mozna prosi¢?"

Rezultaty ksztatcenia 1. Identyfikacja zrodta informaciji jako prawdziwego lub swiadomie
fatszywego

Rezultaty ksztalcenia 2. Krytyczne zastanowienie sie nad zrédtem rozpowszechniania informac;ji
w mediach spotecznosciowych
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'‘Barcagate”

Aby osiggna¢ cel, specjalny freelancer lub specjalna firma zostata wykorzystana do szerzenia
dezinformagiji.

Grupa uczgcych sie powinna spotkac sie przy okragtym stole, aby omowic kolejny przyktad.
Dyskusja moze zawiera¢ zadania w réznych elementach i wymaga od uczestnikéw wspolnej

pracy.

Biznes "Barcagate" eksplodowat w 2019 roku po dochodzeniu przeprowadzonym przez hiszpanskg
stacje radiowg Cadena Ser w zwigzku z domniemang kampanig oszczerstw przeciwko niektéorym
postaciom Barcy (takim jak gwiazda Lionel Messi lub obrohca Gerard Pique) w sieciach
spotecznosciowych, kampania orkiestrowana przez firme, ktéra pracowata dla klubu.

Kampania ta miata na celu poprawienie wizerunku éwczesnego prezesa Barcy, Josepa Marii
Bartomeu, oraz zszarganie reputacji niektorych bytych lub obecnych zawodnikéw lub niektérych
cztonkow zarzadu klubu.

Bartomeu zostat oskarzony o wynajecie I3 Ventures w celu poprawienia swojego wizerunku w
ostatnim roku jego kadencji jako prezesa i przedstawienia pozytywnej wersji pracy zarzgdu w
mediach spotecznosciowych. Oprocz tej roli, firma rozpoczeta kampanie oczerniania waznych
postaci w rodzinie Blaugrany. 13 Ventures rozpoczeta krytyke na réznych kontach w mediach
spotecznosciowych przeciwko urzednikom Barcelony, bytym zawodnikom, trenerom i prezesom, a
takze kandydatom w wyborach prezydenckich w 2021 roku.

Rezultaty ksztatcenia 1. Identyfikacja wektoréw wspierajgcych zrodto informacji - prawdziwych
lub $wiadomie fatszywych

Rezultaty ksztalcenia 2. Potraktowanie krytycznie medidow spotecznosciowych jako Zrodta
rozprzestrzeniania sie nietadu informacyjnego

Jak pracowac z uczestnikami - w jednej grupie
Wyktad i interaktywna dyskusja przy okragtym stole

radio/telewizja FTA - radio/telewizja naziemna (free to air)

BOT - powrét do tematu (Back On Topic)

TROLL - to istota wystepujgca w skandynawskim folklorze, w tym w mitologii norweskie;j
IRA- Internetowa Agencja Badawcza (Internet Research Agency)
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Uczestnicy zrozumiejg metody ochrony przed dezinformacjg online i offline.
Przed kim bronig sie ludzie/organizacje?
Rzady lub politycy (wojsko, tajne stuzby bezpieczenstwa)

Prezentacja niektérych narzedzi internetowych stuzgcych do wykrywania izapobiegania
rozprzestrzenianiu sie dezinformaciji.

Uczestnicy zostang przygotowani do zapoznania sie z metodami i sposobami, jakie oferujg media
spotecznosciowe do zgtaszania zaburzen informacyjnych.

Wazne jest zrozumienie mechanizmu, celdw, do ktérych wykorzystywane sg zaburzenia informaciji.
To pozwala nam wszystkim zastanowic sie, jak mozemy to sprawdzi¢ i chroni¢ siebie.

Aby zapobiec rozprzestrzenianiu sie, najwazniejsze jest to, jak zgtasza¢ takie zaburzenia
informaciji.

Uczestnicy zostang przygotowani do tego, jak:
- wykorzystywac rézne narzedzia internetowe lub sposoby oceny zaburzen informaciji
- wykorzystywac¢ mozliwosci, jakie oferujg media spotecznosciowe w zakresie ochrony i
raportowania
- by¢ bardziej sktonnym do wspotpracy online i offline z odpowiednimi wtadzami
- miec ogdlny poglad na temat internetowych mediéw spotecznosciowych i by¢ w stanie
samodzielnie wyszukiwa¢ nowe narzedzia

Co uczestnicy bedg mogli 0siggngc¢ po zakoriczeniu rozdziatu:

Rezultat 1 - jak korzysta¢ z istniejgcych narzedzi mediow spotecznosciowych w celu blokowania
lub zgtaszania dezinformacji

Rezultat 2 - jak korzysta¢ z istniejgcych narzedzi do identyfikacji informaciji oryginalnych i
sfabrykowanych

Rezultat 3 - zgtaszanie nieporzadku informacyjnego do kablowych radiowych/telewizyjnych
kanatéw informacyjnych
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Przed kim bronig sie ludzie/organizacje?

Rzady lub politycy (wojsko, tajne stuzby bezpieczenstwa, stuzby panstwowe).
Organizacje (korporacje, konglomeraty)

Fatszywe organizacje pozarzgdowe i charytatywne lub osoby fizyczne

Wptyw na jednostki. Podstawy!
Walka z dezinformacjg to narazanie sie na ataki w sieci.

Informacja®3- kto jg kontroluje i kto moze nig manipulowac!
Dezinformacja moze podwaza¢ demokracje, wptywaé na zdrowie ludzi i ich decyzje ekonomiczne.
Aktorzy polityczni uzywajg dezinformacji dla swoich korzysci od tysigcleci.

"Efekt dezinformacji": sposob, w jaki fatszywe lub wprowadzajgce w btad informacje, otrzymane
przez badanych po otrzymaniu przez nich prawidtowych informacji, moga znieksztatci¢ ich
zrozumienie.

Dezinformacja podsyca nieufno$¢, a nawet przemoc na wszystkich szczeblach rzgdéw.
Niebezpieczna®* dezinformacija, teorie spiskowe, dezinformacja i brak zaufania do systemu
wyborczego zasiaty w ostatnich miesigcach kontrowersje, a nawet przemoc, na wszystkich
szczeblach wiadzy.

destabilizacja demokraciji
nieufnos¢ i zaktécenia
pienigdze i wiadza

Nie pozostawaj bierny. Pytajcsi!
Zawsze zadawaj sobie pytanie i sprawdzaj informacje.

Po pierwsze - edukacija!

W dtuzszej perspektywie najwazniejsze jest przygotowanie nas samych do zrozumienia
niebezpieczenstw zwigzanych z dezinformacja.

Niniejszy podrecznik jest jego czescia.

33 (https://internews.org/impact/disinformation)
34(https://www.npr.org/2021/03/01/971436680/from-the-u-s-capitol-to-local-governments-disinformation-
disrupts?t=1615195277604)

Helen Lee Bouygues jest prezesem Fundacji Reboot.
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Media, firmy technologiczne, rzady sg odpowiedzialne za informowanie spoteczenstwa o
informacjach i niedoinformowaniu.

Rzady powinny podejmowac wysitki w celu zwalczania dezinformaciji.

Ostroznie, politycznie, aby nie stato sie to pretekstem do famania lub pozornego famania zasad
wolnosci stowa.

Aby nie sta¢ sie czescig problemu!

Media powinny pozosta¢ przejrzyste i doktadne w informacjach, ktére 2zwalczajg
niedoinformowanie.
Ostroznie, unikajgc paniki z tego powodu!

Platformy mediéw spotecznosciowych powinny mie¢ jasng i przejrzystg polityke dotyczaca tego,
jakie informacje mogg sie pojawiac, a jakie powinny by¢ usuwane.
Walka z dezinformacjg na wszystkich poziomach: szkoty, nawyki internetowe, instytucje publiczne.

Za kazdym razem, gdy probujesz powiedzie¢, ze “To nie jest prawda” 3%, masz wielu hejteréw.

Walka z dezinformacjg i jej rozpowszechnianiem jako niedoinformowania jest procesem
iteracyjnym, a nie szybkim rozwigzaniem.
Istniejg dziatania, ktére mozemy podjaé, aby walczy¢ z niedoinformowaniem, nawet jako
jednostki:
e doskonalenie wtasnych umiejetnosci korzystania z medidow poprzez uwazne analizowanie
zrodet informaciji
e sprawdzanie faktow w historiach, ktére spotykamy w mediach spotecznosciowych, zanim
W nie uwierzymy
e zobowigzanie do czytania catych artykutdw, a nie tylko nagtéwkow, zanim sie nimi
podzielimy
e wskazywanie innym zrédet sprawdzania faktow, gdy widzimy, ze rozprzestrzeniajg sie
btedne informacije

prawdziwych uzytkownikow, za szerzenie deszormaql
Kilka platform technologicznych, w tym Apple, Twitter, YouTube i Facebook,
zakazato rozpowszechniania teorii spiskowych.

35 (Valerie Strauss https://www.washingtonpost.com/education/2018/12/10/word-year-misinformation-heres-
why/)
36 (Valerie Strauss / https://www.washingtonpost.com/education/2018/12/10/word-year-misinformation-heres-
why/)
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Kolejny warty odnotowania zakaz miat miejsce we wrzesniu, kiedy Reddit zamknagt gtéwny
podreddit poswiecony dyskusji na temat teorii spiskowej QAnon; miat on wtedy ponad 70 000
subskrybentow.

W styczniu 2018 roku Komisja Europejska powotata Grupe Ekspertow Wysokiego Szczebla
("HLEG"), ktéra ma doradzac¢ w zakresie inicjatyw politycznych majgcych na celu przeciwdziatanie
fake newsom i dezinformacji rozpowszechnianej w internecie.

Nalezy zdecydowanie unika¢ wszelkich form cenzury, zaréwno publicznej, jak i prywatnej.
Grupa Ekspertow Wysokiego Szczebla odradza Komisji stosowanie uproszczonych rozwigzan:

zwiekszenie przejrzystosci wiadomosci online

-z uwzglednieniem odpowiedniej i zgodnej z zasadami ochrony prywatnosci wymiany
danych o systemach, ktére umozliwiajg ich obieg w sieci

- promowanie umiejetnosci korzystania z mediow i informacji w celu przeciwdziatania
dezinformacji i pomagania uzytkownikom w poruszaniu sie w $rodowisku mediow
cyfrowych

- opracowanie narzedzi wzmacniajgcych pozycje uzytkownikow i dziennikarzy w celu
zwalczania dezinformaciji i wspierania pozytywnego zaangazowania w szybko rozwijajace
sie technologie informacyjne

- ochrona réznorodnosci i trwatosci europejskiego ekosystemu mediow informacyjnych
promowanie ciggtych badan nad skutkami dezinformacji w Europie, aby oceni¢ srodki
podejmowane przez rézne podmioty i stale dostosowywaé niezbedne reakcje.

By¢ moze dates sie nabrac na czyjgs$ probe zdezinformowania cie o biezgcych wydarzeniach. Ale
to nie jest twoja wina!

Nawet najbardziej Swiadomym konsumentom wiadomosci trudno jest poruszaé sie w dzisiejsze;j
lawinie informaciji politycznych.

Przy tak duzej ilosci dostepnych wiadomosci, wiele oséb konsumuje media w sposéb
automatyczny, nieswiadomy.

Zdobgdz darmowe, niezalezne i oparte na faktach wiadomosci.

Jak wiekszos¢ ludzi, prawdopodobnie otrzymujesz sporg czes¢ swoich wiadomosci z aplikaciji,
witryn i mediow spotecznosciowych, takich jak Twitter, Facebook, Reddit, Apple News i Google.

37(https://ec.europa.eu/digital-single-market/en/news/final-report-high-level-expert-group-fake-news-and-online-
disinformation)
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Sa to firmy technologiczne - nie serwisy informacyjne.

Ich celem jest maksymalizacja czasu spedzonego na ich stronach i aplikacjach, generujac
przychody z reklam.

W tym celu ich algorytmy wykorzystujg historie przegladania, aby pokaza¢ ci wiadomosci, z ktérymi
sie zgadzasz i ktore lubisz, utrzymujgc cie zaangazowanym tak dtugo, jak to mozliwe.

Oznacza to, ze zamiast prezentowac ci najwazniejsze wiadomosci dnia, media spotecznosciowe
podajg ci to, co ich zdaniem przykuje twojg uwage.

Najczesciej jest to filtrowane algorytmicznie i moze dostarczaé politycznie tendencyjnych
informaciji.

Zamiast tego, regularnie odwiedzaj zaufane aplikacje informacyjne i bezposrednie serwisy
informacyjne.

Te organizacje rzeczywiscie tworzg wiadomosci, zazwyczaj w duchu stuzenia interesowi
publicznemu.

Zobaczysz tam petniejszy zakres informacji politycznych, a nie tylko tresci, ktore zostaty dla ciebie
wyselekcjonowane.

Niewiarygodne wiadomosci i kampanie polityczne czesto wykorzystujg statystyki do wysuwania
fatszywych twierdzen - stusznie zaktadajac, ze wiekszo$¢ czytelnikéw nie poswieci czasu na
sprawdzenie faktow

Media informacyjne sg czesto oskarzane o zaspokajanie politycznych uprzedzen ludzi,
faworyzowanie liberalnych lub konserwatywnych punktéw widzenia.

Ale kampanie dezinformacyjne wykorzystujg rowniez mniej oczywiste uprzedzenia poznawcze.
Na przyktad, ludzie sg sktonni do bagatelizowania kosztéw lub szukajg informacji, ktore
potwierdzajg to, w co juz wierza.

Jedng z waznych tendencji odbiorcow wiadomosci jest preferowanie prostych informaciji, ktére
czesto nie oddajg ztozonosci waznych problemow.

Badanie wykazato, ze w celowo fatszowanych wiadomosciach czesciej uzywa sie krotkiego,
nietechnicznego i zwieztego jezyka niz w rzetelnych historiach dziennikarskich.

Nalezy réwniez uwaza¢ na ludzka sklonnos¢ do wierzenia w to, co ma sie przed oczami.
Tresci wideo sg postrzegane jako bardziej wiarygodne - nawet jesli fatszywe filmy moga by¢ bardzo
zwodnicze. Zastanéw sie krytycznie, w jaki sposdb okreslasz, ze co$ jest prawdziwe. Widzie¢ i
stysze¢ - nie musi oznacza¢ wierzy¢. Traktuj tresci wideo z takim samym sceptycyzmem, jak
wiadomosci tekstowe i memy, weryfikujgc wszelkie fakty z wiadomosciami z zaufanego zrédta.

Kodeks postepowania w zakresie dezinformaciji.

38 (https://theconversation.com/4-ways-to-protect-yourself-from-disinformation-130767)
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Kodeks postepowania w zakresie dezinformac;ji jest pierwszym, w ktérym branza uzgodnita, na
zasadzie dobrowolnosci, zestaw ogolno$wiatowych standardéw samoregulacyjnych w celu
zwalczania dezinformac;ji.

Kodeks zostat podpisany przez platformy, wiodgce sieci spotecznosciowe, reklamodawcow i
branze reklamowg w pazdzierniku 2018 roku.

Wsréd sygnatariuszy sg Facebook, Twitter, Mozilla, Google oraz stowarzyszenia i cztonkowie
branzy reklamowe;j.

Microsoft przystapit do kodeksu postepowania w maju 2019 roku. TikTok dotgczyt do kodeksu w
czerwcu 2020 roku.

Sygnatariusze Kodeksu przedstawili szczegotowe plany dziatan w 5 obszarach:

ograniczenie dochodow z reklam niektorych kont i stron internetowych, ktére rozpowszechniajg
dezinformacje

zwiekszenie przejrzystosci reklamy politycznej i reklamy zwigzanej z konkretnymi
zagadnieniami

rozwigzanie problemu fatszywych kont i botéw internetowych

umozliwienie konsumentom zgtaszania dezinformac;ji i dostepu do réznych zrédet wiadomosci,
przy jednoczesnej poprawie przejrzystosci i mozliwosci znalezienia wiarygodnych tresci
umozliwienie spolecznosci badawczej monitorowania dezinformacji w internecie dzieki
zgodnemu z zasadami ochrony prywatnosci dostepowi do danych platform.

Platformy internetowe i stowarzyszenia handlowe reprezentujgce sektor reklamowy przediozyty w
styczniu 2019 r. sprawozdanie bazowe okreslajgce stan srodkéw podjetych w celu wypetnienia ich
zobowigzan wynikajgcych z Kodeksu postepowania w zakresie dezinformaciji.

Przydatne linki

The Code of Practice against Disinformation

Fifth set of reports — fighting COVID-19 disinformation

European Democracy Action Plan

Press release: A Europe that protects: EU reports on progress in fighting disinformation ahead of
European Council (14 czerwiec 2019)

Factsheet: Action Plan on Disinformation, Report on progress (14 czerwiec 2019)

Komunikat prasowy: "A Europe that Protects: The EU steps up action against disinformation" (5
grudzien 2018)

Action plan against disinformation

Factsheet w sprawie walki z dezinformacjg w sieci

Synopsis report on public consultation w sprawie fake newséw i dezinformacji w sieci
Study on fake news and disinformation ze Wspdlnego Centrum Badawczego E
Komisji Europejskiej.
(https://ec.europa.eu/digital-single-market/en/tackling-online-disinformation)
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Wedtug ran3%ei mozna znalez¢ szereg narzedzi i szkolen z zakresu dziatan internetowych, ktére
moga wywotac fatszywe lub informacyjne zaburzenia, ale nie tylko!

Adblock Plus*

Adblock Plus to rozszerzenie do przegladarki i aplikacja, ktéra blokuje reklamy i strony internetowe
za pomocag list filtrowania. Uzytkownicy mogg zrezygnowaé¢ nawet z tych reklam, dostosowujac
ustawienia domysine. Narzedzie, cho¢ poczatkowo byto blokerem reklam, coraz czesciej
postrzegane jest jako sposob, w jaki uzytkownicy mogg chroni¢ sie nie tylko przed szkodliwymi
reklamami, ale takze przed innymi szkodliwymi witrynami, w tym tymi, ktére szerzg dezinformacije.

Bad News

To narzedzie ma na celu poméc uzytkownikom w zrozumieniu technik zwigzanych
z rozpowszechnianiem dezinformaciji. Ta gra wystawia graczy na taktyke fake newsow stosowang
przeciwko nim poprzez postawienie ich w pozycji barona fake newsow.

Bot Sentinel

Bot Sentinel to darmowa platforma stworzona do wykrywania i sledzenia trollbotow i niegodnych
zaufania kont na Twitterze.

Bot Sentinel wykorzystuje uczenie maszynowe i sztuczng inteligencje do badania kont na
Twitterze, klasyfikowania ich jako godnych zaufania lub niegodnych zaufania oraz do identyfikac;ji
botéw.

Botometer

Botometer to program internetowy, ktéry wykorzystuje uczenie maszynowe do klasyfikowania kont
na Twitterze jako botow lub ludzi, patrzac na cechy profilu, w tym znajomych, strukture sieci
spotecznej, aktywnosé czasowa, jezyk i nastroje.

BotSlayer

BotSlayer to rozszerzenie do przegladarki, ktére pomaga $ledzi¢ i wykrywaé potencjalne
manipulacje informacjami rozprzestrzeniajgcymi sie na Twitterze. BotSlayer wykorzystuje algorytm
wykrywania do identyfikacji hasztagow, linkéw, kont i medidéw, ktére sg rozpowszechniane w
skoordynowany sposoéb przez prawdopodobne boty.

Captain Fact
CaptainFact to zbiér narzedzi przeznaczonych do wspédlnej weryfikacji tresci internetowych.
Obejmuje rozszerzenie do przegladarki, ktére zapewnia naktadke wideo na filmy internetowe ze
zrédtami i informacjami kontekstowymi, a takze ikony pokazujgce wiarygodnos¢ w oparciu o gtosy
uzytkownikow.

Certified Content Coalition

39 www.rand.org,
40 (https://www.rand.org/research/projects/truth-decay/fighting-disinformation/search.html)
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Certified Content Coalition jest inicjatywg majgcg na celu promowanie standardow wsrod
wydawcow mediow online i certyfikowanie wydawcow, ktérzy spetniajg te standardy. Wydawcy,
ktérzy zostang certyfikowani, otrzymajg i bedg prezentowac cyfrowy certyfikat.

Climate Feedback

Climate Feedback to internetowe narzedzie do anotacji tresci, ktére pozwala naukowcom na
dodawanie adnotacji do artykutdéw w celu zapewnienia dodatkowego kontekstu i zwrocenia uwagi
na niescistosci. W wyniku tego procesu powstaje ocena wiarygodnosci.

Filmy o umiejetnosci korzystania z mediéw CrashCourse
Filmy CrashCourse to seria filméw edukacyjnych na kanale YouTube. Zestaw szesciu filméw
koncentruje sie na tematach zwigzanych z umiejetnoscig korzystania z mediow.

CrossCheck
CrossCheck jest inicjatywg wspotpracy w ramach FirstDraft News, ktéra skupia sie na weryfikac;ji.

Indeks Dezinformacji
Globalny Indeks Dezinformacji to narzedzie internetowe, ktdre ocenia serwisy informacyjne na
podstawie "prawdopodobienstwa wystgpienia dezinformacji w danym serwisie medialnym".

Domain Whitelist

Domain Whitelist to rozszerzenie do przegladarki, ktére blokuje reklamy i pozwala uzytkownikom
na identyfikacje witryn, ktére majg by¢ na biatej liscie, i zapobiega wszelkim zgdaniom do witryn,
ktore nie znajdujg sie na tej liscie.

Emergent.Info

Emergent.Info to narzedzie internetowe, ktére $ledzi, weryfikuje lub obala plotki i spiski w sieci.
Plotki sg sugerowane przez osoby na stronie, a nastepnie pracownicy sprawdzajg i okreslajg, czy
twierdzenie jest zweryfikowane, czy fatszywe.

Exifdata
Exifdata to narzedzie internetowe, ktére dostarcza informacji o zrédle, znaczniku czasu, informacji
o utworzeniu i modyfikaciji.

Facebook Political Ad Collector

To narzedzie pokazuje uzytkownikom reklamy na ich kanatach na Facebooku i zgaduje, ktére z
nich sg polityczne. Pokazuje réwniez uzytkownikom reklamy polityczne skierowane do innych
uzytkownikow.

Program weryfikacyjny First Draft

Internetowy "program weryfikacji" First Draft ma na celu nauczenie uzytkownikéw (istniejg wersje
zaréwno dla dziennikarzy, jak i dla ogdtu spoteczenstwa), jak sprawdza¢ doktadnosc i
wiarygodnos¢ roznych rodzajow mediow.

Co-funded by the
Erasmus+ Programme 84
of the European Union




— Workbook ':I'k
®

Narzedzie do weryfikacji obrazu Forensically

Forensically to internetowy zbiér narzedzi, ktére moga by¢ uzywane do "kryminalistyki obrazéw
cyfrowych". Niektore funkcjonalnosci obejmujg funkcje powiekszajgce, wykrywanie klonéw, analize
poziomu bteddéw, analize szumow, przeszukiwanie poziomow i wiele innych.

HackerFactor
HackerFactor to internetowe narzedzie do weryfikacji, ktére dostarcza informacji o zrédle,
znaczniku czasu, utworzeniu i modyfikacji obrazéw.

Get-Metadata Viewer
Get-Metadata Viewer jest narzedziem internetowym, ktére dostarcza uzytkownikom metadanych
na temat zdjec, filmow i tekstéw, w tym lokalizacji, czasu, daty modyfikacji, formatu, rozmiaru pliku

itp.

Glorious Contextubot
Glorious Contexubot to narzedzie do weryfikacji i sprawdzania faktéw, ktére identyfikuje zrédta
tresci audio i wideo.

Hoaxy (Observatory on Social Media)

Hoaxy to narzedzie internetowe, ktdre wizualizuje rozprzestrzenianie sie artykutow w sieci. Hoaxy
wyszukuje twierdzenia i weryfikacje faktéw siegajac wstecz do 2016 roku. Sledzi udostepnianie
linkow do historii z mato wiarygodnych zrédet i niezaleznych organizacji zajmujgcych sie fact-
checkingiem.

Interland
Google Interland (gra Be Internet Awesome) to gra internetowa, ktérej celem jest nauczenie
uczestnikow, jak rozpoznawac fatszywe i wprowadzajgce w btgd informacije.

Lead Stories FactChecker

LeadStories to internetowa platforma sprawdzania faktow, ktéra identyfikuje falszywe Ilub
wprowadzajgce w btad historie, plotki i spiski, wykorzystujgc swojg technologie Trendolizer do
identyfikacji trendowych tresci, ktére sg nastepnie sprawdzane przez zespoét dziennikarzy.

Securo
Securo to internetowe narzedzie weryfikacyjne, ktore dostarcza informacji o zrodle, znaczniku
czasu, utworzeniu i modyfikacji.

Misinformation Detector
BitPress's Misinformation Detector to oparte na sieci "zdecentralizowany protokét zaufania”
narzedzie blokowe, ktére ma na celu sledzenie wiarygodnosci wiadomosci w przejrzysty sposoéb.
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OpenSources

OpenSources to internetowa baza danych zrdédet informacji, ktore zostaty przeanalizowane pod
katem ich reputacji w zakresie tworzenia wiarygodnych wiadomosci. Baza danych klasyfikuje
strony internetowe jako: fake news, satyra, skrajna tendencyjnosé, teoria spiskowa, plotka,
wiadomosci panstwowe, smieciowa nauka, nienawistna wiadomos¢, clickbait, podchodz z
ostroznoscig, polityczne i wiarygodne.

Trusted Times

Trusted Times to rozszerzenie do przegladarki, ktére klasyfikuje fatlszywe wiadomosci i nierzetelne
tresci. Wykorzystuje uczenie maszynowe, aby zapewni¢ dodatkowe informacje o artykutach, w tym
stronniczos¢ i szczegoly dotyczace tego, kto jest objety pozytywna i negatywng informacjg. Moze
klasyfikowac artykuty jako fatszywe, niewiarygodne, zweryfikowane lub z gtdwnego nurtu mediow;
dostarcza¢ podsumowania zweryfikowanych tresci; identyfikowa¢ wazne tematy; identyfikowaé
potencjalng stronniczos$¢; identyfikowaé historyczng stronniczos¢ reporteréw; oraz identyfikowac
historyczng stronniczo$¢ konkretnej strony internetowej. Wykorzystuje ikony do prezentacji
wiarygodnosci stron internetowych.

Truth Goggles

Truth Goggles 2.0 jest narzedziem internetowym majgcym na celu prezentowanie tresci opartych
na faktach stronniczej publicznosci poprzez proszenie uzytkownikow o przeczytanie twierdzen,
nastepnie zaangazowanie sie w analize tych twierdzen przez PolitiFact, a nastepnie ponowne
przeczytanie twierdzen.

Twitter Trails
Twitter Trails to narzedzie internetowe, ktére wykorzystuje algorytm do analizy rozprzestrzeniania
sie historii i reakcji uzytkownikéw na nig.

Wtyczka do weryfikacji wideo (InVid)

InVid jest pakietem narzedzi zaprojektowanym w celu wspomagania sprawdzania faktéw poprzez
weryfikacje wideo. Narzedzie zapewnia uzytkownikom kontekstowe informacje o filmach,
wyszukiwanie odwrotne obrazéw, metadane filméw, informacje o prawach autorskich do filmow
oraz inne funkcje pomocne w weryfikacji tresci.

Who Targets Me

Narzedzie to pozwala uzytkownikom na stworzenie anonimowego profilu, a nastepnie
gromadzenie informacji o reklamach politycznych i innych, ktére widza, wraz z informacjami o tym,
dlaczego byty one kierowane wtasnie do nich.

YouTube Data Viewer - Citizen Evidence Lab

YouTube Data Viewer to internetowe narzedzie do weryfikacji wideo oferowane przez The Citizen
Evidence Lab, stworzone przez Amnesty International. Uzytkownicy wprowadzajg adres URL
YouTube, a narzedzie wyswietla informacje o filmie, ktére sg pomocne w jego weryfikacji.
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Obejmujg one czas zatadowania i miniatury, ktére moga by¢ uzyte do odwrotnego wyszukiwania
obrazu.

Przykiad podany w ostatnich dniach, jako ze stoimy przed wyzwaniem nadmiaru informaciji
zwigzanych z COVID 19. Niektére z tych informacji mogg by¢ fatszywe i potencjalnie szkodliwe.
Kazdy moze jednak pomdc powstrzymac ich rozprzestrzenianie sie. Jedli zauwazysz w sieci tresci,
ktére twoim zdaniem sg fatszywe lub wprowadzajgce w btgd, mozesz zgtosi¢ je na platformie
mediow spotecznosciowych.

Wiekszos¢ popularnych mediéw spotecznosciowych online posiada funkcje, ktére mozna
wykorzysta¢ do blokowania lub zgtaszania nieporzadku informacyjnego.

Wystarczy wymienic¢ kilka najpopularniejszych:
Facebook,YouTube, Twitter,Instagram,WhatsApp.TikTok, LinkedIn

Jak zgtosi¢ to do radia/telewizji kablowej?

Wiekszos¢ kanatéow informacyjnych telewizji/radia udostepnia numer telefonu, pod ktéry mozna
zadzwoni¢, wysta¢ sms.

Dostepne s3g réwniez adresy na Twiterze, Facebooku, WhatsApp.

Jest to najprostszy sposoéb na upublicznienie, szybko i skutecznie, informaciji, ktére uwazasz za
nieprawdziwe.

Wyktad teoretyczny i warsztaty praktyczne:

Niezbedny sprzet logistyczny - dostep do internetu, projektor, tablety, radio/telewizja kablowa lub
naziemna (FTA).

Interaktywne warsztaty poprzez przyktfady i studia przypadkow.
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platformy mediéw spotecznosciowych zmagajg sie z propagandg i dezinformacja.

W tym czasie Facebook ogfosit, ze usunagt sie¢ kont powigzanych z rzgdem, ktérym zarzuca
"skoordynowane nieautentyczne zachowania" majgce na celu zwiekszenie poparcia dla Yoweriego
Museveniego, prezydenta kraju, kosztem jego przeciwnikow.

Gigant medioéw spotecznosciowych twierdzi, ze Rzadowe Centrum Interakcji z Obywatelami, czes¢
Ministerstwa Informacji, uzywato "fatszywych i zduplikowanych kont" do manipulowania opinig
publiczng. "Biorgc pod uwage zblizajgce sie wybory w Ugandzie, ruszyliSmy szybko, aby zbadac¢
i zdjgc te siatke" - powiedziat Facebook w oswiadczeniu.

Kampanie dezinformacyjne, takie jak ta, majg tendencje wzrostowg, wedtug nowego raportu
Oksfordzkiego Instytutu Internetu, wydziatu na Uniwersytecie w Oksfordzie, ktéry bada relacje
miedzy internetem a spoteczenstwem.

Badacze, ktérzy od 2017 roku monitorujg wysitki rzgdow i partii politycznych w celu manipulowania
opinig publiczng w sieci, twierdza, ze zorganizowane kampanie dezinformacyjne byly prowadzone
w 81 krajach w 2020 roku, w poroéwnaniu z 28 trzy lata temu.

Taka propaganda, ktéra w ostatnich latach stata sie niezbedna w wysitkach kampanijnych wielu
rzadéw i partii politycznych, jest wykorzystywana do dyskredytowania przeciwnikéw, wptywania na
opinie publiczng, zagtuszania gtoséw sprzeciwu i wirgcania sie w sprawy zagraniczne.

Donald Trump*! od miesiecy fatszywie twierdzi, ze listopadowe wybory prezydenckie |'E|._
zostaly sfatszowane i dlatego nie zostat ponownie wybrany. 'PE;:}__'
Stowa prezydenta odzwierciedlaty i podsycaty teorie spiskowe rozpowszechniane E!"

przez zwolennikéw ruchu QAnon.

AL 0

W kwietniu Mark Zuckerberg zeznawat przed Kongresem na temat rozprzestrzeniania sie
dezinformacji na prowadzonych przez niego platformach, moéwiac:

"Nie wystarczy po prostu da¢ ludziom gtos, musimy sie upewnié, ze nie uzywajg go do krzywdzenia
innych ludzi lub do szerzenia dezinformaciji.

Mamy obowigzek nie tylko budowaé narzedzia, ale takze upewni¢ sie, ze sg one wykorzystywane
do dobrych celow".

Na przyktad, szeroko rozpowszechniony mem fatszywie twierdzit, ze 10 150 Amerykanow zostato
"zabitych przez nielegalnych imigrantow" w 2018 roku.

41 (https://qz.com/1954265/the-attack-on-the-us-capitol-shows-the-real-danger-of-qanon/)
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Na pozoér trudno jest wiedzie¢, jak to zweryfikowac lub obali¢, ale jednym ze sposobdéw na
rozpoczecie jest zastanowienie sie nad ustaleniem, ile byto catkowitych morderstw w USA w 2018
roku.

Statystyki morderstw mozna znalez¢ m.in. w statystykach FBI dotyczgcych przestepstw z uzyciem
przemocy. Szacujg one, ze w 2018 roku w USA byto 16 214 morderstw. Jesli liczba podana w
memie bytaby doktadna, oznaczatoby to, ze prawie dwie trzecie morderstw w USA zostato
popetnionych przez "nielegalnych imigrantow", o ktérych méwi mem.

Nastepnie dowiedz sig, ile 0sob mieszkato w USA nielegalnie.

Ta grupa, jak wynika z wigkszosci doniesienh i szacunkow, liczy okoto 11 miliondw mezczyzn, kobiet
i dzieci - co stanowi zaledwie 3% z 330 milionéw mieszkancow kraju.

Tylko 3% ludzi popetnito 60% morderstw w USA? Przy odrobinie badan i szybkiej matematyce,
mozesz zobaczy¢, ze te liczby po prostu sie nie sumuja.

Przyklady do podrozdziatu 2.3.2.

Al (sztuczna inteligencja) tworzy fatszywego Obame!

Wyobrazcie sobie, co sie stanie, jesli taki sfabrykowany filmik Joe BIDENA ogfosi rozpoczecie
wojny atomowej!

Przyklady do podrozdziatu 2.3.3.

Facebook
Jak oznaczy¢ post na Facebooku jako dezinformacje/fatszywg wiadomos¢?
Aby oznaczy¢ post jako fake news:

Kliknij ot przy poscie, ktéry chcesz oznaczy¢ jako fatszywy.
Kliknij przycisk Otrzymaj pomoc lub Zgto$ post.

Kliknij opcje Fatszywe wiadomosci, a nastepnie Kontynuuj.
Kliknij Gotowe.

YouTube

Zgtos nieodpowiednig tresc.

Zgtaszanie tresci jest anonimowe.

Inni uzytkownicy nie bedg wiedzie¢, kto zgtosit dang tresc.

Zgtoszone tresci nie sg automatycznie usuwane, ale sg sprawdzane zgodnie z zasadami
YouTube.

Zgtos nieodpowiednie tresci
Twitter
Zgtos tweeta, liste lub wiadomos¢ bezposrednia.
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Przejdz do tweeta, ktérego chcesz zgtosic.
Stuknij ikone znajdujgcy sie w goérnej czesci tweeta.
Wybierz opcje Zgtos Tweeta.

Jesli wybierzesz opcje To jest obraZliwe lub szkodliwe, poprosimy cie o podanie dodatkowych

informacji na temat zgtaszanego problemu.

Mozesz rowniez zosta¢ poproszony o wybranie dodatkowych tweetéw z konta, ktére zgtaszasz.
Tekst zgtoszonych przez ciebie tweetow umiescimy w naszych dalszych wiadomosciach e-mail i

powiadomieniach dla ciebie.

Aby zrezygnowac z otrzymywania tych informacji, usun zaznaczenie pola obok opcji Aktualizacje

dotyczgce tego raportu mogg pokazywac te Tweety.

Po wystaniu zgtoszenia przedstawimy zalecenia dotyczgce dodatkowych dziatan, ktére mozesz

podjg¢, aby poprawi¢ swoje doswiadczenia z Twitterem.

Instagram
Ograniczanie rozprzestrzeniania sie fatszywych informacji na Instagramie.

Aby zgtosi¢ post jako fatszywa informacje na Instagramie:
Dotknij (i0S) lub (Android) nad postem.

Dotknij opcji Zgtos.

Dotknij opcji Fatszywe informacije.

Dotknij Wyslij.

WhatsApp
Jak zgtosi¢ kontakt lub grupe?

Gdy po raz pierwszy otrzymasz wiadomos¢ od nieznanego numeru, bedziesz miat mozliwosé
zgtoszenia numeru bezposrednio na czacie.

Mozesz réwniez zgtosi¢ kontakt lub grupe na podstawie informagji o ich profilu, wykonujac
nastepujgce czynnosci:

Otworz czat.

Stuknij nazwe kontaktu lub grupy, aby otworzy¢ informacje o ich profilu.

Przewin do dotu i stuknij opcje Zgto$ kontakt lub Zgto$ grupe.

TikTok

Zgtaszanie nieodpowiednich tresci

Aby zgtosi¢ wiadomosc¢ bezposrednia:

1. Przejdz do wiadomosci bezposredniej.

2. Stuknij ... , aby otworzy¢ ustawienia.

3. Wybierz Zgto$ i postepuj zgodnie z podanymi instrukcjami.

Zgtaszanie komentarza

Aby zgtosi¢ komentarz:

1. Dtugo nacisnij komentarz, ktéry chcesz zgtosic.

2. Wybierz opcje Zgtos i postepuj zgodnie z podanymi instrukcjami.
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Plan rozdziatu - TEORETYCZNY

Narzedzia, jak z nich korzystac i szkolenia.

Prezentacja i dyskusje w klasie na wybrany temat

- Krotkie zaprezentowanie niektérych z narzedzi/aplikacji internetowych wymienionych
w podrozdziale 2.3.2.

- Wazne jest, aby podkresli¢ znaczenie sprawdzania informacji przed przekazaniem ich
innym.

- Uczestnicy powinni zosta¢ podzieleni na dwie lub trzy grupy - w zaleznosci od liczby
uczestnikow w danym momencie. Ich zadaniem jest wybranie najlepszego narzedzia
dla informaciji, ktérg uwazajg za fatszywa.

Rezultat ksztatcenia 2 - jak korzystac z istniejgcych narzedzi do identyfikacji informaciji
oryginalnych i sfabrykowanych

Media spotecznosciowe online majg narzedzia do blokowania/zgtaszania zaburzen informacji.

Prezentacja i dyskusje w klasie na wybrany temat
- wykfad i interaktywna dyskusja na temat prezentacji przedstawionej w podrozdziale
2.3.3. - wymienienie najpopularniejszych mediow spotecznosciowych, opisanie jak
mozna je wykorzysta¢ do ochrony i dlaczego jest to wazne
- dyskusja przy okrggtym stole na temat tego, z jakich mediow spotecznosciowych
uczestnicy korzystajg najczesciej i w jaki sposéb - z komputera, z aplikacji w telefonie,
z domu, z miejsca pracy, w drodze, podczas dojazdéw do pracy

Rezultat ksztalcenia 1. - jak korzysta¢ z istniejgcych narzedzi medidéw spotecznosciowych w
celu blokowania lub zgtaszania dezinformaciji
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Plan rozdzialu - PRAKTYCZNY

falszywy Obama

Na podanym przyktadzie uczestnicy powinni sprobowac¢ wykorzysta¢ narzedzie efektywnie i
internetowo.

(Forensically Image Verification Tool)

(YouTube Data Viewer - Citizen Evidence Lab)

Na poczatku warsztatu uczestnicy zostang zebrani w jedng grupe.
Bedzie to prezentacja przyktadu filmu online.

(fatszywy Obama https://www.youtube.com/watch?v=AmUC4m6w1wo)

Nastepnie uczestnicy zostang podzieleni na dwie grupy, z ktérych kazda bedzie miata ten sam cel:
wykorzystanie aplikacji do identyfikacji filmu jako oryginalnego lub fatszywego.

Warsztat/cwiczenie lub test moze mie¢ nastepujgcg forme:
- uczestnicy zostang podzieleni na dwie grupy robocze
- kazda grupa robocza otrzymuje przyktad
- kazda grupa robocza musi wspdlnie oceni¢ materiat na poczgtku i na koncu
- uczestnicy powinni udowodnic, ze przyktad jest fatszywy

Rezultat ksztalcenia 2. - jak korzysta¢ z istniejgcych narzedzi do identyfikacji informagiji
oryginalnych i sfabrykowanych

Na antenie radia/telewizji kablowej zostata przedstawiona informacja.
Wydaje sie, ze jest to informacja niepetna, prowadzgca do manipulaciji.

Cwiczenie polega na tym, aby uczestnicy podjeli dziatania na trzy sposoby: przez sms, przez
WhatssApp i przez Twittera.

Na poczgtku uczestnicy zostang zebrani w jedng grupe.

Zostanie przedstawiona prezentacja przypadku.

Po tym, podzielg sie na trzy grupy.
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Pierwsza grupa powinna znalez¢ kontakt z lokalna/krajowq telewizjg kablowa/radiem, aby zgtosi¢
zakidcenie informaciji.

Druga grupa zrobi to samo, ale uzywajac WhatsApp, a trzecia znajdzie i uzyje tego samego dla
konta na Twitterze.

Na koniec zostanie sformutowany wniosek dotyczacy najlepszego, tatwiejszego
i skuteczniejszego sposobu zgtaszania zaburzen informacyjnych.

Rezultat ksztalcenia 3. - zgtaszanie zaburzen informacyjnych do kanatéw informacyjnych
radia/telewizji kablowe;j.

Cwiczenie polega na tym, ze uczestnicy majg za zadanie pracowaé w trzech grupach nad trzema
prezentowanymi mediami spotecznosciowymi: Facebook, Twitter i WhatsApp.

Na poczatku uczestnicy zostang zebrani w jednej grupie, ktérej zostang przedstawione trzy
media spotecznosciowe, nad ktérymi bedg pracowad.

Po tym, podzielg sie na trzy grupy.
Kazda z nich ma za zadanie zgtosi¢ dezinformacje w wybranych mediach spotecznosciowych.

Na koniec trzy grupy zostang zebrane i kazda z nich zaprezentuje sposéb, w jaki dokonata
zgtoszenia zaburzenia informaciji.

Rezultat ksztatcenia 3. - zgtaszanie zaburzen informacji do mediéw spotecznosciowych.

Kodeks postepowania w zakresie dezinformacji - zbiér ogdlnoswiatowych norm
samoregulacyjnych stuzgcych zwalczaniu dezinformaciji

HLEG - grupa ekspertéw wysokiego szczebla (high-level group of experts)

radio/telewizja FTA — radio/telewizja naziemna (Free To Air)

Co-funded by the
Erasmus+ Programme 93
of the European Union




Imedial

. (N P
Online MEDIA =
Literacy skills ‘

3. Cyberprzemoc




— Workbook ':I"

W tej czesci rozdziatu krotko zdefiniowano problem cyberprzemocy. Zawiera rowniez przyktady jej
przejawow.

W tej czesSci znajduje sie 9 nazw réznych rodzajow cyberprzemocy wraz z wyjasnieniem ich
definicji.

Ostatni podrozdziat zawiera informacje o przyczynach i konsekwencjach tego zjawiska, ktére mogg
by¢ bardzo powazne i diugotrwate.

Pomoc uczestnikom w zrozumieniu powagi cyberprzemocy.

Uswiadomienie uczestnikom réznych form i rodzajow cyberprzemocy, tak aby mogli je
zdefiniowac w przysztosci, jesli kiedykolwiek sie z nimi zetkng.

Pomoc uczestnikom w zrozumieniu przyczyn tego problemu.

Uswiadomienie uczestnikom, jak powazne konsekwencje moze miec cyberprzemoc, aby
zachecic ich do reagowania i pomagania ofier

Rezultat 1 - zrozumienie powagi i powszechno$ci zjawiska cyberprzemocy

Rezultat 2 - uSwiadomienie sobie, ze cyberprzemoc jest zta, krzywdzgca i moze by¢ rodzajem
przestepstwa

Rezultat 3 - umiejetnos¢ zdefiniowania poje¢ cyberprzemocy i stalkera

Rezultat 4 - umiejetnos¢ podania roznych przyktadéw cyberprzemocy

Rezultat 5 - umiejetnos¢ nazwania rdéznych rodzajow cyberprzemocy, rozréznienia ich i
wyja$nienia

Rezultat 6 - znajomos¢ przyczyn i konsekwencji cyberprzemocy

Wyklad teoretyczny i warsztaty praktyczne:
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Obecnie Internet, media spotecznosciowe oraz réznego rodzaju urzadzenia technologiczne sg
nieodtgczng czescig naszego zycia. Dzieki nim mamy dostep do wielu informacji, mozemy rozwijac
swoje zainteresowania, narzedzia te znacznie utatwiajg funkcjonowanie w zyciu codziennym, a
takze tatwiej komunikujemy sie z innymi ludZzmi. Jednak oprocz wielu mozliwosci i korzy$ci, niosg
one ze sobg réwniez ogromne zagrozenia. Jednym z nich jest cyberprzemoc.

Cyberprzemoc — Jest to problem, ktéry z roku na rok staje sie coraz bardziej powszechny i dotyka
coraz wiecej 0s6b (zaréwno dorostych, jak i nastolatkdbw oraz dzieci). Jest to forma przemocy
emocjonalnej, ktéra odbywa sie przy uzyciu internetu i réznych narzedzi technologicznych (np.
sms, mms, media spotecznosciowe, e-mail, czat, komunikatory, fora, blogi, strony internetowe itp.).
Inaczej zwana agresja elektroniczng. Najczesciej przejawia sie w wysytaniu obrazliwych,
zastraszajgcych wiadomosci, publikowaniu kompromitujgcych materiatéw, wtamywaniu sie do
skrzynek pocztowych i kont w mediach spotecznosciowych.#?

Osoby, ktore dopuszczajg sie cyberprzemocy, przejawiajg agresje, nekajg innych za
posrednictwem internetu lub urzadzen technologicznych nazywamy stalkerami.

Istniejg rozne rodzaje cyberprzemocy. Wsrdd nich mozna wyrdznic¢ nastepujgce:

42 https://nuedusec.com/blog/cyberbullying/
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Jest to umieszczanie ré6znych prowokacyjnych i obrazliwych wiadomosci na
B TROLLING B drazliwe tematy, ktére mogg obejmowac: materiaty rasistowskie i seksistowskie,
ktore jest Swiadomie i celowo zamierzone, aby wywota¢ pozgdang reakcje.

Jest to wysytanie prowokacyjnych wiadomosci za posrednictwem poczty
FLAMING elektronicznej, komunikatoréw internetowych, czatow w celu wywotania ktotni,
— m sprzeczki. Jest podobny do NEKANIA, czesto poprzez uzycie ostrych, niegrzecznych
stéw lub obrazéw majgcych na celu zastraszenie konkretnej osoby.

S3 to uporczywe dziatania dreczyciela polegajace na wielokrotnym wysytaniu
M NEKANIE BB obrazliwych i ztosliwych wiadomosci online do konkretnej osoby, majgce na celu
jej zastraszenie lub rozgniewanie. Moze sie to przerodzi¢ w cyberstalking.

Jest to jedna z form NEKANIA. Obejmuje ciggte grozby, niegrzeczne,
oczerniajgce wiadomosci. Moze nawet prowadzi¢ do fizycznego nekania w
prawdziwym swiecie offline. Ma na celu wywotanie u danej osoby strachu,

niepokoju, a nawet obawy o bezpieczenstwo.

B CYBERSTALKING ===

RO
DY
AR Jest to forma cyberprzemocy. Polega na wykradaniu czyjegos profilu online,
profilu w mediach spotecznosciowych lub tworzeniu fatszywego profilu w celu
nakfonienia innych oséb do nawigzania relacji online. Moze mie¢ réwniez na
celu szpiegowanie, zawstydzanie innych oraz mozliwos¢ manipulacji.

B CATFISHING -

Jest to nielegalne dziatanie polegajgce na podszywaniu sie pod kogos lub
e (OgOWaniu sie na jego profil internetowy w celu publikowania nieodpowiednich
tresci. Jest to bardzo powazne wykroczenie prawne.

B FRAPING

Odnosi sie do gier online. Polega na nekaniu, ztosci i celowym prowokowaniu

B GRIEFING = ; . : At
innych graczy w celu odebrania im przyjemnosci z gry.

Polega na udostepnianiu w internecie czyichs prywatnych, osobistych

B el @ informacji, zdjec¢ lub filmow, ktére mogg by¢ dla tej osoby bardzo krepujace.

Jest to termin uzywany do opisania dziatan jednej osoby lub grupy osob,
atakujgcych ofiare online, az do osiggniecia celu - to znaczy: az ofiara
"peknie". Czesto tego typu dziatania zaczynajg sie dos¢ niewinnie, ale nie
zawsze konczg sie bez szkad.

B ROASTING -

m

Zrédio: https://www.vpnmentor.com/blog/teachers-guide-to-cybersecurity/
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Cyberprzemoc wydaje sie by¢ bardzo wygodnym i bezpiecznym sposobem manifestowania
przemocy emocjonalnej wobec innych. Dzieje sie tak z kilku powododw:

Powszechny dostep do internetu i narzedzi technologicznych;

Internet zapewnia anonimowos¢, co sprawia, ze sprawca czuje sie pewniej i ma wiecej
odwagi;

Trudniej jest znalez¢ sprawce i udowodni¢ mu wine niz w przypadku przemocy fizycznej;
Za pomocg internetu, czyli narzedzi technologicznych, mozliwe jest dotarcie do ogromne;j
liczby osdb w krotkim czasie;

Brak ograniczeh czasowych - stalker moze tworzy¢ nienawistne tresci "na luzie", moze je
dobrze przemyslec, bo nie ma potrzeby reagowac na biezgco;

Brak mozliwosci ucieczki przez ofiare ze wzgledu na fakt, ze profil jest dostepny w sieci
przez caty czas;

Internet daje ogromne mozliwosci nielegalnego wiamania sie na prywatne konta lub
wykorzystania prywatnych materiatow, zdjec itp.

Co, oprocz kwestii technicznych, sktania stalkera do znecania sie nad innymi? Jest wiele powodow,
takich jak: niska samoocena, nienawis¢ do innych, che¢ zaimponowania innym, strach przed
byciem zaatakowanym przez innych, che¢ znecania sie nad stabszg osobg, cheé zemsty, problemy
osobiste, a czasem po prostu dla zabawy - bez myslenia o mozliwych konsekwencjach.

Z pozoru niewinne zjawisko ma naprawde powazne konsekwencje dla ofiary:

Ze wzgledu na mozliwosci internetu, trudno jest zatrzymacé rozprzestrzenianie sie
krzywdzgcych tresci i trwale je usunag;

Negatywne emocije takie jak: bezsilnos¢, izolacja, strach, smutek, samotnos¢, upokorzenie,
wstyd;

Niskie poczucie wlasnej wartosci;

Agresja;

Problemy w relacjach;

Poczucie winy;

Brak poczucia bezpieczenstwa;

Problemy z nauka, w pracy;

Zaburzenia somatyczne, problemy ze snem, stres;

Depresja;

Mys$li samobdjcze i samobdjstwo.
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Przyktad(y) do podrozdziatu 3.1.1.

e agresja stowna - publikowanie os$mieszajgcych, wulgarnych komentarzy ipostow na
czatach, forach, w mediach spotecznosciowych, itp;

e publikowanie ponizajgcych, upokarzajgcych, osmieszajacych filmow lub zdje¢, ktére sg
prywatne lub zmienione;

e wlamywanie sie na konta réoznych portali spotecznosciowych i podszywanie sie pod kogo$
w celu zamieszczania w jego imieniu obrazliwych postéw izdje¢ na profilach innych
uzytkownikéw;

e szantazowanie;

e ztosliwe ujawnianie tajemnic;

e podszywanie sig;

e wykluczanie ze spotecznosci internetowych;

e inne dziatania w sieci i wykorzystywanie narzedzi technologicznych majgcych na celu
os$mieszenie, zirytowanie lub zastraszenie innej osoby.*?

1. Obrazek z 3 przyktadami:

2. Film "Co to jest cyberprzemoc?"

3. Film "Cyberprzemoc"

4. Film "Cyberprzemoc wsrod dorostych”

5. Film "Cyberprzemoc wsrod dorostych”

43 https://www.stopbullying.gov/cyberbullying/cyberbullying-tactics
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6. Film "Cyberprzemoc: Historia YouTuberki ClearlyChloe"

7. Krotki film: Bezprzewodowy (Cyberprzemoc)

8. Quiz ,Cyberprzemoc”

Przyktad(y) do podrozdziatu 3.1.2.

1. Obrazek z 7 najczestszymi formami cyberprzemocy

2. Film "Cyberprzemoc: 5 rodzajow, na ktére nalezy uwazac"

3. Film "Fakty o cyberprzemocy - 10 najwazniejszych form cyberprzemocy"

4. Film "10 najwazniejszych form cyberprzemocy"

5. Opis réznych przyktadéw cyberprzemocy (42 przyktady)

Przyktad(y) do podrozdziatu 3.1.3.

1. Grafika i opis skutkéw cyberprzemocy
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2. Krotki film "Szes¢ skutkow cyberprzemocy"

3. Film "Cyberprzemoc dorostych zmusita mnie do
odwotania slubu" - historia Sary

4. Film "Ofiary cyberprzemocy"

Plan rozdziatu - TEORETYCZNY (2 przyktady)

Zajecia teoretyczne majg na celu przyblizenie uczestnikom problemu cyberprzemocy,
uswiadomienie im, jak powazne i powszechne jest to zjawisko oraz uwrazliwienie ich na nie, tak
aby nie pozostali obojetni. Bardzo wazne jest uswiadomienie uczestnikom powaznych
konsekwencji cyberprzemocy - szczegodlnie dla jej ofiar, kibre mogg zakonczy¢ sie nawet
popetnieniem przez nie samobojstwa. Znajomos$¢ roéznych form i rodzajéw cyberprzemocy
uswiadomi uczestnikom zagrozenia w sieci i pomoze je zidentyfikowac.

- Wyswietlanie filmow lub prezentacji stworzonych przez edukatora
- Dyskusja prowadzona przez edukatora

- Wiedza na temat cyberprzemocy - zaleca sie, aby edukator byt dobrze zaznajomiony z
tematem (moze skorzystac z teorii i materiatéw zaproponowanych w rozdziale 3.1.1.13.1.3.)
- Zapewnienie niezbednego sprzetu - projektor, gtodniki, komputer

6. Krotkie wprowadzenie uczestnikow w tematyke zajec¢ - podkreslenie korzysci i mozliwosci
korzystania z internetu oraz mozliwosci wystgpienia réznych zagrozen (w tym wystgpienia
cyberprzemocy) (5 minut)

7. Dyskusja (5 minut)

- zapytaj uczestnikéw, czy potrafig zdefiniowac cyberprzemoc?

8. Pokaz filmu lub przygotowanej prezentacji (film ok. 3 minut/ prezentacja ok. 10-15
minut)

Edukator moze wybra¢ jeden z sugerowanych filméw w czesci ¢wiczeniowej rozdziatu 3.1.1.

(Krotkie filmy dotyczgce ogdlnej wiedzy o cyberprzemocy) lub wykorzystaé te materiaty do

stworzenia krotkiej prezentacji na temat cyberprzemocy.

9. Dyskusja (10-15 minut)
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Pytania dla uczestnikéw:

- Cotojest cyberprzemoc?

- Gdzie wystepuje to zjawisko?

- Czy potrafisz podac¢ przyktady cyberprzemocy? (Lista przyktadéw znajduje sie w czesci
praktycznej rozdziatu 3.1.1.).

- Czy kiedykolwiek bytes/bytas ofiarg lub swiadkiem cyberprzemocy?

- Jakie sg przyczyny cyberprzemocy?

10. Krotki film "Szes¢ skutkdéw cyberprzemocy” (3 minuty)

11. Dyskusja (10 minut)

- Jakie moga by¢ konsekwencje cyberprzemocy?

8. Film "Ofiary cyberprzemocy" (4 minuty)

9. Podsumowanie (5 minut)

Zwrocenie uwagi na to, ze jest to zjawisko negatywne i stanowi ogromne zagrozenie zaréwno dla

miodziezy, jak i dorostych.

e zrozumienie powagi i powszechnosci zjawiska cyberprzemocy

e usSwiadomienie sobie, ze cyberprzemoc jest zta, krzywdzgca i moze by¢ rodzajem
przestepstwa

e umiejetnos¢ zdefiniowania pojec: cyberprzemoc i stalker

e umiejetnos¢ podania réznych przyktaddéw cyberprzemocy

e poznanie przyczyn i konsekwencji cyberprzemocy

- Wykiad
- Prezentacja lub odtworzenie filmu
- Dyskusja

- Wiedza na temat rodzajow cyberprzemocy - zaleca sie, aby edukator byt dobrze zaznajomiony
z tematem (moze skorzystac z teorii i materiatdbw zaproponowanych w rozdziale 3.1.2.)
- Zapewnienie niezbednego sprzetu - projektor, gtodniki, komputer

1. Krotkie podsumowanie problemu cyberprzemocy (5 minut)

2. Pokaz filmu lub przygotowanej prezentacji (film ok. 2-5 minut/ prezentacja ok. 10-15
minut)

Edukator moze wybrac jeden z sugerowanych filméw w czesci ¢wiczeniowej rozdziatu 3.1.2. lub

wykorzysta¢ materiaty z artykutu "Opis réznych przyktadoéw cyberprzemocy" do stworzenia krotkiej

prezentacji na temat rodzajow cyberprzemocy.

3. Dyskusja (15 minut)
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Pytania:

- Jakie rodzaje cyberprzemocy znasz z wlasnego doswiadczenia?

- Czy mozesz podac konkretne przyktady?

- Czy bytes/bytas swiadkiem lub ofiarg cyberprzemocy? Opisz przebieg tej sytuacji.
4. Podsumowanie (5 minut)

e umiejetnosé podania réznych przyktadéw cyberprzemocy
e umiejetnos¢ nazwania roznych rodzajow cyberprzemocy, rozrdézniania ich i wyjasniania

Plan rozdziatu — PRAKTYCZNY (2 przykfady)

Przykiady praktycznych dziatan majg pomdc edukatorom poczué sie pewniej w nauczaniu o
cyberprzemocy, jej rodzajach i konsekwencjach. Z kolei wptyw tych zaje¢ na uczestnikdw powinien
polega¢ na zwiekszeniu Swiadomosci ogromnego zagrozenia i zrozumieniu negatywnych skutkow
cyberprzemocy. Zajecia praktyczne majg za zadanie aktywizowaé uczgcych sie, utatwiajgc im
przyswajanie wiedzy.

- Burza moézgéw

- Ogladanie krotkich filméw
- Otwarta dyskusja

- Quiz

- Wiedza na temat cyberprzemocy
- Zapewnienie niezbednego sprzetu - projektor, gtosniki, komputer dla prowadzacego,
komputery dla kazdego z uczestnikéw lub smartfony, biata tablica i kolorowe markery

4. Sesja burzy mézgow (15 minut)

Edukator pyta uczestnikéw, co kojarzy im sie ze stowem cyberprzemoc - wszystkie pomysty sg

zapisywane na tablicy.

5. Obejrzenie krétkiego filmu "Bezprzewodowy (Cyberprzemoc)" i dyskusja (20 minut)
Film opowiada historie chtopca, ktéry padt ofiarg cyberprzemocy. Historia kohczy sie bardzo
negatywnie - chtopiec popetnia samobdjstwo. Po obejrzeniu filmu edukator prowadzi dyskusije
i zadaje pytania dotyczace tej historii.
Pytania:

- O czym byta ta historia?

- Jaki problem miat bohater?
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- Co sie po kolei wydarzyto? (analiza historii)

- Jakie bylo zakonczenie tej historii?

- Dlaczego ten chiopiec popetnit samobojstwo?

- Czy byto to dobre rozwigzanie?

- Czy to byto jedyne rozwigzanie?

6. Obejrzenie krotkiego filmu "Cyberprzemoc: Historia YouTuberki ClearlyChloe" i dyskusja
(15 minut)

Film opisuje problem cyberprzemocy, ktorej ofiarg jest bohaterka. Zakonczenie jest dobre. Ofiara

poradzita sobie z przesladowcami mimo problemu i trudnej sytuacji. Film ma na celu pokazanie, ze

sg inne rozwigzania niz popetnienie samobdjstwa i ze warto podjg¢ wysitek.

Po obejrzeniu filmu edukator prowadzi dyskusje i zadaje pytania dotyczace historii.

Pytania:

- Jaki problem miata bohaterka?

- Czy padta ofiarg cyberprzemocy? Jakiego rodzaju?

- Czy byto to dla niej trudne? Czy sie poddata?

- Jak rozwigzata ten problem?

- Jak myslisz, na ile to rozwigzanie jest skuteczne?

- Co jeszcze mozna zrobi¢ w tej sytuaciji?

7. Podsumowanie (5 minut)

Edukator odnosi sie do 2 obejrzanych filmow. Pokazuje uczestnikom, ze dwie osoby, ktore padty

ofiarg cyberprzemocy, zareagowaty w rézny sposob. Dla chtopca byt to problem, z ktérym zostat

sam i nie potrafit sobie z nim poradzi¢. W rezultacie popetnit samobdjstwo - najgorszy z mozliwych

wyborow. Druga historia rowniez opowiada o ofierze cyberprzemocy, ale dziewczyna nie poddata

sie mimo trudnej sytuacji i znalazta rozwigzanie.

8. Quiz (5 minut)

Na koniec edukator moze sprawdzi¢ wiedze ucznidw za pomocg krétkiego quizu. W tym celu

zalecana jest aplikacja Quizziz, dzieki ktérej uczniowie bedg sie dobrze bawié. Edukator moze uzyé

gotowego quizu (z sekcji 3.1.1.) lub stworzy¢ wiasny.

Liczba godzin (minut) 60 minut

Efekty ksztalcenia:

- umiejetnos¢ zdefiniowania cyberprzemocy

- znajomosc przyczyn i skutkow cyberprzemocy

- umiejetnos¢ wymienienia negatywnych skutkéw cyberprzemocy i ich przyczyn

- Swiadomosé, ze samobdjstwo i poddanie sie nie sg dobrymi rozwigzaniami w przypadku
cyberprzemocy
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- Praca zespotowa
- Ogladanie krotkiego filmu
- Otwarta dyskusja

- Wiedza na temat skutkdéw cyberprzemocy
- Zapewnienie niezbednego sprzetu - projektor, gtosniki, komputer dla prowadzgcego, duze
arkusze papieru do wykonania plakatéw, kolorowe mazaki

1. Praca zespofowa (30 minut)

Uczestnicy zostang podzieleni na grupy robocze (kazda grupa liczy 4-5 0soéb).

Kazda z grup przygotowuje plakat na temat "Skutki cyberprzemocy" (20 minut), a nastepnie

przedstawiciel kazdej z grup prezentuje plakat na forum (10 minut).

2. Obejrzenie krétkiego filmu "Cyberprzemoc dorostych zmusita mnie do odwotania slubu" i
dyskusja (15 minut)

Po obejrzeniu filmu edukator prowadzi dyskusje i zadaje pytania dotyczace historii.

Pytania:

- O czym jest ta historia?

- Zjakim rodzajem cyberprzemocy Sara musiata sie zmierzy¢?

- Jaki wptyw miata cyberprzemoc na zycie Sary?

- Jakie emocje towarzyszyly jej, gdy byta ofiarg cyberprzemocy?

- Czy poradzita sobie z tym?

- Czy znasz inne osoby, ktére byly ofiarami cyberprzemocy?

3. Dyskusja (10 minut)

Co moze przyczynia¢ sie do tego, ze wiele oséb nie radzi sobie z sytuacja, gdy padajg ofiarg

cyberprzemocy?

- poznanie konsekwencji cyberprzemocy
- zrozumienie, co czujg ofiary cyberprzemocy
- niepozostawanie obojetnym na cyberprzemoc

Praca z uczestnikami w matych grupach lub, jesli nie jest to mozliwe, w formacie online.
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Cyberprzemoc - forma przemocy emocjonalnej, ktéra odbywa sie przy uzyciu internetu i roznych
narzedzi technologicznych (np.: sms, mms, media spotecznosciowe, e-mail, czat, komunikatory,
fora, blogi, strony internetowe itp.).

Stalker - osoba, ktéra angazuje sie w cyberprzemoc, przejawia agresje i neka innych za
posrednictwem internetu lub urzadzen technologicznych..

Trolling - jest to umieszczanie réznych prowokacyjnych i obrazliwych wiadomosci na drazliwe
tematy, ktdére mogg obejmowac: materiaty rasistowskie i seksistowskie, ktdre sg Swiadomie i
celowo przeznaczone do wywotania pozadanej reakc;ji.

Flaming - jest to wysytanie prowokacyjnych wiadomosci za posrednictwem poczty elektroniczne;j,
komunikatoréw internetowych, czatédw w celu wywotania kitotni, sprzeczki. Jest podobny do
NEKANIA, czesto poprzez uzycie ostrych, niegrzecznych stéw lub obrazéw majgcych na celu
zastraszenie konkretnej osoby.

Nekanie - sg to uporczywe dziatania dreczyciela polegajgce na wielokrotnym wysyfaniu
obrazliwych i ztosliwych wiadomosci online do konkretnej osoby, majgce na celu jej zastraszenie
lub rozgniewanie. Moze sie to przerodzi¢ w cyberstalking.

Cyberstalking - jest to jedna z form NEKANIA. Obejmuje ciggte grozby, niegrzeczne, oczerniajgce
wiadomosci. Moze nawet prowadzi¢ do fizycznego nekania w prawdziwym swiecie offline. Ma na
celu wywotanie u danej osoby strachu, niepokoju, a nawet obawy o bezpieczenstwo.

Catfishing - jest to forma cyberprzemocy. Polega na wykradaniu czyjego$ profilu online, profilu w
mediach spotecznosciowych lub tworzeniu fatszywego profilu w celu naktonienia innych oséb do
nawigzania relacji online. Moze mie¢ réwniez na celu szpiegowanie, zawstydzanie innych oraz
mozliwos$¢ manipulaciji.

Fraping - jest to nielegalne dziatanie polegajgce na podszywaniu sie pod kogos lub logowaniu sie
na jego profil internetowy w celu publikowania nieodpowiednich tresci. Jest to bardzo powazne
wykroczenie prawne.

Griefing - odnosi sie do gier online. Polega na nekaniu, ztosci i celowym prowokowaniu innych
graczy w celu odebrania im przyjemnosci z gry.

Outing - polega na udostepnianiu w internecie czyichs prywatnych, osobistych informac;ji, zdje¢
lub filméw, ktére mogg by¢ dla tej osoby bardzo krepujgce.

Roasting - jest to termin uzywany do opisania dziatan jednej osoby lub grupy oséb, atakujgcych
ofiare online, az do osiggniecia celu - to znaczy: az ofiara "peknie". Czesto tego typu dziatania
zaczynajg sie dos¢ niewinnie, ale nie zawsze konczg sie bez szkod.

https://nuedusec.com/blog/cyberbullying/
https://www.vpnmentor.com/blog/teachers-guide-to-cybersecurity/
https://www.stopbullying.gov/cyberbullying/cyberbullying-tactics
http.//sbt.blob.core.windows.net/storyboards/anna-warfield/cyberbullying2.png
https://www.youtube.com/watch?v=6ctd75a7_Yw
https://www.youtube.com/watch?v=YwYILosaCrs
https://www.youtube.com/watch?v=WNI9UdJO0ZiFgM
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https.//www.youtube.com/watch?v=53CHr94sdXq
https://www.youtube.com/watch?v=jHXOqg-NoX g
https://www.youtube.com/watch?v=GD6gBUV-uXs
https./quizizz.com/admin/quiz/57¢c78018d518a1d1bfb77e41/cyberbullying
https://parentology.com/wp-content/uploads/2019/03/most-common-forms-of-Cyberbullying-
infographic-1024x576.jpg
https://www.youtube.com/watch?v=VOOFgnBU 1tk
https://www.youtube.com/watch?v=0Xo8N9qlJtk
https.//www.youtube.com/watch ?v=fZGmxXJnnM4
https://www.ipredator.co/examples-of-cyberbullying
https://www.verywellfamily.com/thmb/bVzOCOP4UY 17tN6vZrilVRnwDrE=/6000x4000/filters:fill(D
BCCES,1)/what-are-the-effects-of-cyberbullying-460558 color1-
5b50¢c42946e0fb0037b84d00.png
https://www.youtube.com/watch?v=EMj3uKyKDeAhttps % 3A%2F % 2Fwww.verywellfamily.com%2
Fwhat-are-the-effects-of-cyberbullying-460558
https://www.youtube.com/watch?v=Uh5EmFq5kts
https://www.youtube.com/watch?v=-i3HIaJlJg8
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W tym rozdziale uczestnicy dowiedzg sie, w jaki sposob cyberprzemoc rozprzestrzenia sie wsrod
dorostych oraz jakie czynniki umoZliwiajg tak szerokie rozprzestrzenianie sie cyberprzemocy.

- Uswiadomienie uczestnikom, jak tatwo mogg zostac¢ wciggnieci w cyberprzemoc w
Srodowisku online.

- Uswiadomienie uczestnikom, ze sgq bardziej uwazni na niebezpieczne bodzce, ktore
mogg zachecac do angazowania sie w cyberprzemoc oraz przygotowanie do unikania
typowych zachowan prowadzgcych do cyberprzemocy.

Cyberprzemoc jest coraz czestszym zjawiskiem, ktore powszechnie kojarzy sie z nastolatkami i ich
intensywnym korzystaniem z platform mediéw spotecznosciowych. Jednak cyberprzemoc jest
réwniez powszechnym zjawiskiem wsréd dorostych. Cyberprzemoc odnosi sie do celowego i
wrogiego zachowania majgcego na celu wyrzadzenie krzywdy ludziom w srodowisku opartym na
technologiach informacyjno-komunikacyjnych poprzez wykorzystanie nierébwnowagi sit pomiedzy

W zwigzku z tym cyberprzemoc jest nie tylko zwigzana z mediami spotecznosciowymi, ale czesto
dotyczy takze Srodowiska zawodowego. Chociaz cyberprzemoc wystepuje miedzy innymi w
Ssrodowisku online, jest czesto zakorzeniona w miejscu pracy i w wielu przypadkach wptywa nie
tylko na zdrowie i samopoczucie jednostki, ale takze na wydajnos¢ pracy. | tak np. w badaniu
srodowiska medycznego przeprowadzonym przez Farlay et al. 201545, zidentyfikowano, ze prawie
potowa lekarzy stazystow (46,2%) padta ofiarg cyberprzemocy w miejscu pracy.

Chociaz zjawisko cyberprzemocy wsrod dorostych jest dos¢ powszechne i ma znaczacy wptyw na
spotecznos¢ dorostych, jest ono powszechnie pomijane iignorowane przez praktyki
antyprzemocowe i menedzerskie. Aby moéc przyczyni¢c sie do zwalczania i zapobiegania
cyberprzemocy wsréd dorostych, wazne jest, aby zrozumiec nie tylko, czym jest cyberprzemoc, ale
takze jak sie rozprzestrzenia. Aby uzyskac¢ petny obraz, przyjrzyjmy sie najpierw, jak zaczyna sie
nekanie.
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Tradycyjnie panuje powszechne przekonanie, ze nekanie jest mechanizmem kompensacyjnym dla
0s6b z niskg samooceng i/lub nieszczesliwym zyciem. Jest to zwigzane z brakiem bezpieczenstwa
i poczuciem bezsilnosci.

i Brak poczucia bezpieczenstwa i utrata kontroli

Brak pewnosci siebie niekoniecznie jest cechg charakterystyczng niesmiatych introwertykow.
Wszystkie typy os6b mogg nie by¢ zadowolone z wtasnych osiggnie¢ lub czué, ze nie majag kontroli
nad swoimi warunkami (np. problemy rodzinne). Aby zrekompensowac¢ utrate kontroli lub wtadzy
w pewnym kontekscie, jednostki mogg by¢ pobudzone do poprawy wiasnej postrzeganej
pozycji/wartosci lub ukrywaé stabosci przed otoczeniem poprzez angazowanie sie w zachowania
dominujgce, takie jak nekanie. Obnazajgc stabosci lub dewaluujgc innych, jednostki czesto probujg
podnies¢é swojg pozycje spoteczng poprzez ponizanie innych lub ukry¢ swoje stabosci poprzez
obnazanie stabosci innych. Szczegdlnie wydarzenia zwigzane z utratg kontroli nad wiasnymi
warunkami (np. bycie oszukanym przez partnera) mogg wywotywa¢ u ludzi zachowania
agresywne, takie jak nekanie, aby poczu¢ kontrole.

ii. Uwarunkowania biologiczne i spoteczne

O ile tradycyjnie nekanie wigzano z indywidualnymi uwarunkowaniami psychologicznymi i
srodowiskowymi, takimi jak poczucie wtasnej wartosci czy patologiczne srodowisko, o tyle obecnie
uwaza sie, ze nekanie jest zwigzane z ludzkg zwierzecg sktonnoscig do rywalizacji o dominacje i

indywidualnymi. Pomimo tradycyjnego pogladu, ze dreczyciele sg w dtuzszej perspektywie
nieszczesliwymi podmiotami, jednostki dominujagce moga korzysta¢ z poprawy swojego
jest oczekiwanymi korzysciami spotecznymi i osobistymi. Czesto jest ona wysoce taktycznie
zorientowana na osigganie osobistych i spotecznych umocnien, zwigzanych z kontekstem
spotecznym dreczyciela.

Wraz z rosngcg obecnoscig aktywnosci online w naszym zyciu, nekanie przeniosto sie do
spotecznosci internetowych. W przypadku osoéb dorostych cyberprzemoc jest powszechnie
obserwowana w zakresie portali spotecznosciowych, blogéw czy serwiséw informacyjnych, ale
znaczna czes¢ cyberprzemocy dorostych zwigzana jest nie tylko z odlegtymi spotecznosciami
wirtualnymi, ale takze z naszymi fizycznymi spotecznosciami zawodowymi.

Jesli cyberprzemoc jest aktywnoscig online, jak moze sie ona pojawi¢ w miejscu pracy?

Przyktad Ralpha Espinozy pokazuje, ze cyberprzemoc nie moze powsta¢ w swiecie rzeczywistym,
przenies¢ sie do sieci i osiggnac¢ rozlegte rozmiary, nadane przez postac¢ internetowa.
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Ralph Espinoza byt pracownikiem Wydziatu Probacji Hrabstwa Orange, ktéry miat zdeformowang
prawg reke. Zdajgc sobie sprawe z negatywnego postrzegania swojej utomnosci i mozliwych
reakcji, Espinoza zazwyczaj trzymat reke w kieszeni, aby unikng¢ niechcianej uwagi. Jednakze w
2006 roku anonimowa osoba pod pseudonimem 'keepdapeace' zatozyta blog internetowy o nazwie
"Keeping the Peace", ktory rozpetat kampanie cyberprzemocy skierowang na Espinoze. Blog
przedstawit Espinoze jako "jednorekiego bandyte" i zaoferowat nagrode za zdjecie reki Espinozy -
"Czy kto$ widziat reke jednorekiego bandyty[?] Kto pierwszy zdobedzie zdjecie, dostanie 100
dolarow"#4,

Kampania cyberprzemocy (pézniej namierzona przez kolege Espinozy - Jeffrey'a Gallaghera)
szybko zaangazowata innych kolegow, jak rowniez obce osoby regularnie szydzace i
wysmiewajgce sie z niego. Anonimowo$¢ oraz rosngce zainteresowanie i zaangazowanie
poszczegodlnych osdb w cyberprzemoc w krotkim czasie (mniej niz miesigc) zachecito innego
kolege do zainicjowania drugiego bloga na ten temat. Wrogie zachowania miaty miejsce przez 1,5
roku, az sytuacja zmusita Espinoze do opuszczenia miejsca pracy i udania sie na zwolnienie
lekarskie, a takze, mimo ze dziato sie to w sieci, doprowadzito do procesu sgdowego przeciwko
pracodawcy Espinozy.

Przypadek Espinozy pokazuje, w jaki sposéb ustawienia internetowe umozliwiajg nekanie i mogg
eskalowac jego skale. Badania dotyczgce nekania sg zgodne co do tego, Zze ludzie czesciej
angazujg sie w nekanie i przesladowanie online niz offlineis,

Anonimowos¢

Gtéwnym powodem, dla ktérego spotecznosci internetowe sprzyjajg nekaniu, jest poczucie
anonimowosci. Wigze sie to nie tylko z mozliwoscig ukrycia swojej prawdziwej tozsamosci, ale
takze z rozproszong odpowiedzialnoscig (za agresje odpowiada szersza spotecznosc¢), brakiem
bliskosci, a takze zaufaniem, Zze system internetowy nie pozwoli innym odkry¢ tozsamosci. W
praktyce cyberprzemocy sprzyjajg takie praktyki jak uzywanie pseudoniméw, zaktadanie wielu
kont, fatszywe tozsamosci, a takze specjalistyczne narzedzia do ukrywania swojej tozsamosci,
nawet jedli system na to nie pozwala.

Z catym tym arsenatem narzedzi ochronnych, ale takze w wielu przypadkach z samym tylko
poczuciem anonimowosci, jednostki czesto czujg sie swobodnie, zachowujac sie w sieci w sposob,
na jaki nie odwazylyby sie w rzeczywistosci offlinecss. Dzieje sie tak nie tylko ze wzgledu na
mniejsze ryzyko przytapania i skojarzenia z zachowaniami watpliwymi moralnie, ale takze dlatego,
ze internet sprzyja depersonalizacji jednostek - sprawia, ze normy grupowe stajg sie wazniejsze

“4retrievedfromhttps://scholar.google.com/scholar_case?case=3321381477101866066&hl=en&as_sdt=2&as_vis=
1&oi=scholarr
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od naszych wewnetrznych, indywidualnych norm i warto$ci oraz ufatwia nasladowanie
dewiacyjnych zachowan réwiesnikow*.

Obok anonimowosci istniejg dwa gtowne aspekty odpowiedzialne za szerokie rozpowszechnienie
nekania w sieci - mechanizm spotecznego uczenia sie oraz réwnowaga pomiedzy potencjalnym
ryzykiem a korzysciami.

Przeniesienie twoich interakcji spotecznych do sieci moze wptynaé¢ na twoje srodowisko spoteczne.
Bedzie ono wspieraC twojg przynalezno$¢ do subspotecznosci internetowej. Wraz z nowymi
powigzaniami bedziecie mieli do czynienia z nowymi zasadami zaangazowania spotecznego i
normami zachowania, ktére sg ustalone w ramach nowej spotecznoéci. Aktywnos¢ w sieci, a
zwtaszcza korzystanie z medidw spotecznosciowych, pozwoli ci na przynaleznos¢ i interakcje
z wiekszg liczbg spotecznosci, niz jest to mozliwe przy uzyciu innych srodkéw. Cho¢ generalnie
jest to zjawisko pozytywne, szeroki zasieg spoteczny zwieksza rowniez naszg ekspozycje na
negatywne wplywy spoteczne, zacheca do przynalezenia do grup o zréznicowanych normach, a te
Czy to moze by¢ niebezpieczne? Badania spoteczne pokazujg, ze gdy ludzie sg czesto narazeni
na negatywne zachowania i dewiacyjne wzorce, sg bardziej sktonni do inicjowania zachowan
dewiacyjnych. Upraszczajgc, zachowania dewiacyjne, takie jak cyberprzemoc, mogg by¢
czesciowo wyuczone poprzez ekspozycje na takie zachowania, podczas gdy pozytywne, zdrowe
zachowania mogg by¢é czesciowo wyuczone poprzez ekspozycje na pozytywne wzorce
ktérych nekanie jest powszechnym zachowaniem i nie jest utrudniane przez osoby przeciwne
cyberprzemocy, pozwoli na "spoteczne uczenie sie" nekania. Im wigecej czasu spedzimy wystawieni
na takie niezaktécone zachowania, tym bardziej prawdopodobne jest, ze zaczniemy je akceptowac
jako norme i tym bardziej prawdopodobne jest, ze sami bedziemy sie angazowaé w
cyberprzemocaei. Skutkuje to obserwowanym zjawiskiem, ze raz rozpoczeta cyberprzemoc dziata
proces zachodzi réwniez w rzeczywistosci offline, kontekst online powoduje, ze uczymy sie nie
tylko od znajomych online, ale réwniez od wptywowych osobistosci internetowych (np. celebrytow
lub influenceréw), a nawet od anonimowych czionkéw spotecznosci na tym samym poziomie, co
od intymnej osobistej grupy spotecznej offline. Wptyw grupy online jest szczegdlnie istotny dla
inicjowania zachowan cyberprzemocowych. Co wiecej, fakt, ze agresywne zachowanie ma miejsce
w sieci, czesto prowadzi do racjonalizacji, ze sg to szczegdlne okolicznosci i nie jest to "prawdziwy
swiat", co czesto prowadzi do neutralizacji wewnetrznego kodeksu moralnego i pozwala ludziom
zachowywa¢ sie w sposob, ktérego nigdy nie zrobiliby w sytuacji offline. Zaprzeczanie
konsekwencjom swojego zachowania jest czestym mechanizmem wsrod cyberprzemocy. Mimo ze
twierdzi sie, ze nekanie w cyberprzestrzeni jest bardziej szkodliwe niz w srodowisku offlinesi, Mimo
ze twierdzi sie, ze nekanie w cyberprzestrzeni jest bardziej szkodliwe niz w srodowisku offline55 ,
w srodowisku online trudno jest zaobserwowac rzeczywiste konsekwencje cyberprzemocy, co

45 Keipi, Teo, Matti Nasi, Atte Oksanen and Pekka Rasénen (2017). Online Hate and Harmful Content. Cross-
national perspective. Routledge NY
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zmniejsza szanse na empatie dla ofiary i utatwia dreczycielom lekcewazenie norm spotecznych i
moralnych obowigzujgcych w realnym zyciu*®.

Przestanki

Dlaczego jednak zjawisko cyberprzemocy stato sie tak atrakcyjne dla przestepcéw i dlaczego tak
wielu uzytkownikow internetu sledzi cyberprzemoc i/lub decyduje sie na przylaczenie do
ofensywnych kampanii cyberprzemocy? Badania nad cyberprzemocg sugeruja, ze przestepcy
strony anonimowos$¢ pozwala na podejmowanie zachowan agresywnych bez ryzyka utraty pozyciji
agresora w "Swiecie realnym" i ryzyka zwigzania sie ze srodowiskiem promujgcym zachowania
dewiacyjne. Niestety, dodatkowo spoteczna dezaprobata dla takich zachowan w srodowisku online
jest stabsza niz w kontekscie offline, a ryzyko prawne $cigania za przesladowanie mniejsze ze
wzgledu na trudnosci zwigzane z jurysdykcjg w siecii powszechng stabosc¢ przepisow dotyczgcych
zachowan w cyberprzestrzeni. Tymczasem postrzegane korzysci sg sztucznie zawyzane w sieci.
Postrzegane bezposrednie korzysci z cyberprzemocy czesto obejmujg zemste, uzyskanie
aprobaty spotecznej, dobrg zabawe, znalezienie sie w centrum uwagi, budowanie poczucia
przynalezno$ci, gromadzenie kapitatu spotecznego lub zdobywanie wptywu.

Wracajgc do przypadku Espinozy, anonimowos¢ cyberatakdéw byta gtdwnym czynnikiem
umozliwiajgcym nekanie trwajgce przez ponad pottora roku. Byt to motor agresji, ktora
prawdopodobnie nie wydarzytaby sie w kontekscie nieanonimowych naduzyé w miejscu pracy
Espinozy lub nie rozprzestrzenitaby sie tak fatwo wsrdd tak szerokiej grupy uczestnikéw. Chociaz
korzysci dla poszczegdlnych oséb moga by¢ roézne, prawdopodobne postrzegane korzysci
cyberprzemocy w tym przypadku mogg obejmowac czystg rozrywke, tworzenie wiezi spotecznych,

Fe=a

Cyberprzemoc we wszystkich grupach wiekowych jest powszechnie skierowana przeciwko tym,
ktérzy nie zachowujg sie, nie wygladajg lub nie reprezentujg takich wartosci jak wiekszo$¢*8 49,
Jednak w kontekscie osob dorostych, a zwtaszcza w Srodowisku zawodowym, cyberprzemoc jest
wykorzystywana jako sposdb na ttumienie wypowiedzi oséb, ktore przedstawiajg argumenty lub
rozwigzania, ktorym niektorzy uzytkownicy internetu sg przeciwni.

46 Lowry et al. 2016

4THemphill, Sheryl & Heerde, Jessica. (2014). Adolescent Predictors of Young Adult Cyberbullying Perpetration and
Victimization Among Australian Youth. The Journal of adolescent health : official publication of the Society for
Adolescent Medicine. 55. 10.1016/j.jadohealth.2014.04.014.

48 Davis, Katie & Randall, David & Ambrose, Anthony & Orand, Mania. (2015). ‘| was bullied too’: stories of bullying
and coping in an online community. Information, Communication & Society. 18. 357-375.
10.1080/1369118X.2014.952657.

49 Jenaro, Cristina & Flores, Noelia & Vega, Vanessa & Cruz, Maribel & Pérez, Ma & Torres Apolo, Victor. (2018).
Cyberbullying among adults with intellectual disabilities: Some preliminary data. Research in Developmental
Disabilities. 72. 10.1016/j.ridd.2017.12.006.
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W 2018 roku kampanie cyberprzemocy staty sie bronig aktywistow antyszczepionkowych. Lekarze
zachecajacy do szczepien stali sie ofiarami internetowego nekania obejmujgcego nie tylko ataki w
mediach spotecznosciowych, ale takze masowe falszywe recenzje w sieci podwazajgce ich
pozycje zawodowa. Miedzy innymi dr Monique Trello stata sie ofiarg kampanii cyberprzemocy po
jej popierajgcym szczepienia wpisie na Instagramie. Aktywisci zamiescili ponad 100 negatywnych
recenzji na profilu Trello w réznych serwisach rankingowych, okreslajgc jg jako ignorantke,
niebezpieczng lub nie dbajgcg o swoich pacjentéw... Szeroko rozpowszechniony cyberatak na
lekarzy publicznie zachecajgcych do szczepien skutecznie zniechecit niektérych z nich do
publicznego popierania praktyk szczepien®.

50 Kowalczyk (2019), https://www.bostonglobe.com/metro/2019/05/11/vaccine-opponents-target-doctors-social-
media-and-ratings-websites/Y8RQie1xJdr1RtKvbdR9ml/story.html
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1. Przedstaw uczestnikom przypadek Espinozy (5 minut),

2. Po przedstawieniu sprawy podziel uczestnikow na 3-4 osobowe grupy. Rozdaj kartki
papieru, dtugopisy/markery i karteczki samoprzylepne i popros uczestnikow, aby
spekulowali i przyklejali na kartkach swoje pomysty dotyczace sprawy (15 minut):

- Jakie mogg by¢ powody, dla ktérych koledzy zdecydowali sie na przesladowanie
Ralpha Espinozy?

- Dlaczego Jeffrey Gallager zdecydowat sie na wprowadzenie kampanii online, mimo ze
osobiscie wspotpracowat z Espinozg?

- Dlaczego inni ludzie dotgczyli do bloga i zaczeli aktywnie nekac¢?

- Dlaczego ludzie nie znajgcy Espinozy mieliby by¢ zainteresowani cyberprzemoca
wobec niego?

3. Popros kazda z grup o przedstawienie swoich pomystéw i podsumowanie wypowiedzi (10
minut)

4. Przedstaw 3 kluczowe czynniki srodowiska internetowego sprzyjajgce cyberprzemocy -
anonimowos$¢, spoteczne uczenie sie oraz brak réwnowagi pomiedzy ryzykiem a
postrzeganymi korzysciami. Nastepnie zapytaj uczestnikdw, czy ich pomysty zwigzane z
wczesniej postawionymi pytaniami réznig sie od siebie, a jesli tak, to w jaki sposéb?
Przedyskutuj, w jaki sposob 3 kluczowe czynniki, a w szczegdlnoséci anonimowosc i
okreslone korzysci sprzyjaty cyberprzemocy w przypadku Espinozy (15 minut)

5. Przedstaw podstawowe przyczyny cyberprzemocy - brak poczucia bezpieczenhstwa i utrata
kontroli, uwarunkowania biologiczne i spoteczne. Zapytaj uczestnikow, czy mogg pomysle¢
o alternatywnych motywach cyberprzemocy (5 minut)

6. Przedstaw koncepcje wykorzystania cyberprzemocy jako sposobu na egzekwowanie
ttumienia wypowiedzi, w tym przyktad kampanii antyszczepionkowcow w 2018 roku.
Zapytaj uczestnikdw, czy mogg pomysle¢ o innych przyktadach, kiedy cyberprzemoc
zostata wykorzystana do zastraszania innych przed wyrazaniem swoich poglgdoéw lub
dzieleniem sie wiadomosciami/wiedzg itp. (10 minut)
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Nekanie - powtarzajgce sie, nieuzasadnione zachowanie skierowane do osoby, lub grupy oséb,
ktére stwarza zagrozenie dla zdrowia i bezpieczenstwa (w tym zdrowia psychicznego i
fizycznego)?'.

Cyberprzemoc - celowe i wrogie zachowanie majgce na celu wyrzadzenie krzywdy ludziom w
srodowisku opartym na technologiach informacyjno-komunikacyjnych poprzez wykorzystanie
nierébwnowagi sit pomiedzy dreczycielem a ofiarg®2.

Spoteczne uczenie sie - zjawisko opierajgce sie na zatozeniu, ze ludzie uczg sie poprzez
obserwacje zachowan innych ludzi, obserwujgc i nasladujgc to zachowanie. Uczy¢ sie mogg od
kazdego - nauczycieli, rodzicéw, rodzenstwa, rowiesnikow, wspotpracownikéw, influenceréw z
YouTube, sportowcow, a nawet celebrytéw.

Nieuzasadnione zachowanie - zachowanie, ktére wedtug rozsgdnej osoby, przy uwzglednieniu
wszystkich okolicznosci, mogtoby spowodowacé represje, ponizenie, ostabienie lub grozbe.
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W tej sekcji mozna znalezc informacje, wskazowki i rozne narzedzia, jak zabezpieczyc¢ sie i chronic
przed cyberprzemocs.

Trzeci podrozdziat zawiera wskazowki, jak pomoc ofierze cyberprzemocy oraz zacheca do
podejmowania dziatan przeciwko cyberprzemocy.

Uswiadomienie uczestnikom, ze mozna chronic sie przed wieloma niepozgdanymi dziataniami w
sieci.

Przekazanie uczestnikom narzedzi i wskazéwek dotyczacych ochrony wiasnej i walki z
cyberprzemoca.

Pomoc uczestnikom w zrozumieniu potrzeby walki z cyberprzemoca.

Zachecenie uczestnikow do podejmowania dziatan przeciwko cyberprzemocy (jako $wiadkow i
ofiar).

Przekazanie uczestnikom wskazéwek, jak pomaoc ofierze cyberprzemocy.

Rezultat 1 - uswiadomienie sobie mozliwych konsekwencji publikowania réznych informacji w
internecie i zapobieganie im

Rezultat 2 - poznanie réznych sposobow ochrony przed cyberprzemocag

Rezultat 3 - poznanie zasad postepowania w walce z cyberprzemocg w roli ofiary

Rezultat 4 - sSwiadomo$c¢ istnienia centrow pomocy w mediach spotecznosciowych

Rezultat 5 - umiejetno$c¢ udzielenia pomocy ofierze cyberprzemocy

Rezultat 6 - wiedza, co robic, gdy jest sie Swiadkiem cyberprzemocy

Wyklad teoretyczny i warsztaty praktyczne:
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W dzisiejszych czasach wiele faktdéw z naszego zycia jest publikowanych w internecie (w postaci
réznych informaciji, zdjec, filmow, itp.), a w szczegdlnosci w mediach spotecznosciowych, takich
jak Facebook, Twitter, Instagram, itp. Stwarza to ogromne mozliwosci dla cyberprzestepcow.
Nienawis¢ i naduzycia w sieci to bardzo czeste sytuacje. Kazdy z nas moze sta¢ sie ofiarg
cyberprzemocy. Jednak zagrozenia obejmujg réwniez wykorzystanie naszego wizerunku,
wilamania na nasze konta w mediach spotecznosciowych lub konta e-mail itp. Nie mamy na to
wptywu, ale mozemy sie w pewnym stopniu zabezpieczy¢, by¢ bardziej ostrozni, a jesli juz
staniemy sie ofiarg cyberprzemocy - warto wiedzie¢, jak zachowac sie w tej trudnej sytuacji.

Jak mozesz chronic¢ sie przed cyberprzemocg?

1. Zabezpiecz swoja sie¢ Wi-Fi.

Jest to bardzo wazne, szczegdlnie jesli mieszkasz w obszarze miejskim. Hasta do Wi-Fi nie
mogg by¢ oczywiste i krotkie. Dobre hasto do potgczenia bezprzewodowego musi mie¢ co
najmniej 12 znakdéw, z mieszanka liter, cyfr i symboli specjalnych. Najgorsza mozliwa sytuacja
to taka, w ktérej Wi-Fi nie ma zadnych zabezpieczeh i kazdy moze z fatwoscig z niego korzystac.
Jest to ogromne ryzyko i niebezpieczenstwo! Jesli nie wiesz, jak skonfigurowac router, zapoznaj
sie z dokumentacjg techniczng, wsparciem technicznym produktu lub zapytaj bardziej
obeznanego z technikg znajomego.

2. Chron swéj komputer i telefon komérkowy przed witamaniami i podstuchiwaniem.
Dowiedz sie, jak chroni¢ te urzadzenia przed wtamaniami i podstuchiwaniem. Istniejg rézne
zabezpieczenia, programy antywirusowe itp. Przydatna jest réwniez znajomosé réznych
sygnatéw swiadczgcych o prébie wikamania. Jesli nie masz wiedzy w tej dziedzinie, zwrd¢ sie o
pomoc do eksperta.

3. Zastandw sie dwa razy, jakie informacje udostepniasz w internecie.

Pamietaj, ze raz zamieszczone informacje i tresci pozostajg tam na state. Nie dodawaj zbyt
wielu szczegotowych informacji o sobie i swoich bliskich. Nie dodawaj zdje¢ ani filméw, ktére
moga by¢ problematyczne lub wstydliwe - dla ciebie lub kogos, kogo znasz. Zastandw sie, czy
warto rozmawia¢ na temat, ktéry jest dla ciebie bardzo prywatny lub niewygodny, uzywajgc
komunikatora internetowego. Pamietaj, ze wszystkie te informacje mogg zosta¢ wykorzystane
przeciwko tobie, jesli ktos bedzie miat do nich dostep.

4. Dostosuj swoje ustawienia prywatnosci w sieciach spotecznosciowych, aby czu¢ sie

bezpiecznie.
To sie optaca. Pamietaj, ze to ty decydujesz kto ma dostep do twoich zdje¢, postéw, informacji,
listy znajomych itp. W ten sam sposéb mozesz zdecydowac, kto moze dodawaé komentarze na
twoim profilu, kto moze cie oznaczac¢ na zdjeciach. Zajmie ci to kilka minut, a moze uchroni¢ cie
przed wieloma nieprzyjemnymi sytuacjami. Przejdz do sekcji ustawien na swoim profilu i wybierz
opcje, ktore sg dla ciebie przyjazne.

5. Korzystaj z weryfikacji dwuetapowej.

Poniewaz wiele haset jest tatwych do ztamania dla hakeréw, coraz wiecej stron internetowych
oferuje weryfikacje dwuetapowg. Co to jest? Jest to potgczenie stosowania tradycyjnego hasta
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z innym rodzajem weryfikacji, np. za pomocg kodu wysytanego SMS-em. Jest to dodatkowe
utrudnienie, ktére okazato sie bardzo skuteczne.
6. Uzywaj trudnych haset i czesto je zmieniaj.

Jesli weryfikacja dwuetapowa nie wchodzi w gre, uzywaj hasel, ktére sg trudne do ztamania
przez hakerow, ale tatwe do zapamietania. Najlepiej, aby hasto nie byto oczywiste, skfadato sie
z réznych znakow (duzych i matych liter, cyfr i symboli). Pamietaj, aby od czasu do czasu
zmieniac¢ hasto®3. Jesli masz problemy z zapamietaniem skomplikowanych haset, skorzystaj z
menedzera haset.

Jesli masz podejrzenia, ze mozesz by¢ ofiarg cyberprzemocy, postaraj sie przeanalizowac¢
niepokojace sygnaly i zidentyfikowaé dzialania skierowane przeciwko tobie. Pamietaj, ze
zwroécenie uwagi na kilka orientacyjnych znakow jest dobrym sposobem na wykrycie
cyberprzemocy.

e Sprawdzaj oznaki przesladowania w formie bezposredniego kontaktu z tobg poprzez
nienawistne lub zawierajgce grozby wiadomosci (np. wyzwiska, grozby ujawnienia
kompromitujgcych lub brutalnych informacji, kompromitujgce lub zawierajgce grozby
obrazy lub filmy).

e Sprawdzaj oznaki ponizania w sieci w formie publicznego zawstydzania (np.
rozpowszechnianie plotek i upokarzajgcych tresci za posrednictwem mediow
spotecznosciowych, wiadomosci tekstowych i innych narzedzi).

e Sprawdzaj oznaki podszywania sie w sieci, np. poprzez tworzenie profilu niemal
identycznego z twoim, a nastepnie wykorzystywanie go do ztych celéw.

Jesli padies ofiarg cyberprzemocy, powinienes wiedzie¢, jak sie zachowac i co zrobic¢, aby poradzi¢

sobie z tym problemem.

1. Nie wpadaj w panike i nie daj sie zastraszy¢.
Jest to bardzo stresujgce, ale nie dziataj pod wptywem strachu czy paniki. Nie dawaj tej
satysfakcji cyberprzestepcy. Postaraj sie spokojnie zebra¢ iprzeanalizowaé wszystkie
informacje.

2. Porozmawiaj z zaufang osobg o problemie.
Wsparcie emocjonalne jest bardzo wazne w takiej sytuacji. Zwlaszcza, gdy nie wiesz, co robic.
Pamietaj, ze nie jestes sam i ze sg wokot ciebie zyczliwi ludzie.

3. Sprébuj spokojnie porozmawia¢ z dreczycielem.
Jesli wiesz, kto zamieszcza te tresci i jest to kto$, kogo dobrze znasz, sprébuj przeprowadzi¢ z
tg osobg spokojng rozmowe i popro$ jg, aby przestata wyrzadzac ci krzywde. Méw jasno i
bezposrednio. To nie zadziata, jesli nie wiesz, kto jest przesladowcg lub jesli przesladuje cie
grupa 0sob.

53https://www.hayzedmagazine.com/cyberbullying/#:~:text=%20How%20t0%20defend%20against%20cyberbullyi
ng%20%201,the%20cyberstalker%20is%20t0%20get%20information...%20More
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4. Ignoruj wiadomosci od dreczyciela
Nie odpowiadaj bezposrednio na wiadomosci, ktére mogtes otrzymaé od dreczyciela. Zobacz,
co sie stanie. Czasami najlepszym rozwigzaniem jest po prostu wycofanie sie z bezsensowne;j
rozmowy i dziatanie w inny sposdb. Pamietaj, Ze grozenie dreczycielowi jest niewlasciwe. Moze
to sprowokowac go do dalszego ztego zachowania, a ty mozesz mie¢ z tego powodu kiopoty.

5. Zachowaj wszystkie dowody cyberprzemocy.
Posiadanie jak najwiekszej ilosci informacji i dowoddéw pomoze ci zidentyfikowa¢ osobe
dreczacag i powstrzymac to zachowanie. Mozesz roéwniez pokazac¢ te materiaty policji, aby
udowodnic, ze jestes ofiarg cyberprzemocy.

6. Zablokuj dreczyciela.
Zablokuj dreczyciela, aby ograniczy¢ mu mozliwos¢ kontaktowania sie z tobg. Aby to zrobic,
skorzystaj z ustawien prywatnosci na portalach spotecznosciowych, ktére majg opcje
blokowania wybranych uzytkownikow. W poczcie elektronicznej mozesz doda¢ adres
wybranego nadawcy do specjalnej listy. W sytuacji cyberprzestepczej na blogu masz mozliwos$é
czasowego wytgczenia komentarzy. Telefony komdrkowe réwniez pozwalajg na blokowanie
SMS-6w i potgczen przychodzacych z wybranych numeroéw.

7. Zgtaszaj obrazliwe tresci swoim dostawcom ustug i portalom spotecznosciowym.
Wiekszos¢ stron internetowych posiada opcje zgtaszania obrazliwych lub nieodpowiednich
tresci do administratorow. Jesli po weryfikacji okaze sie, ze twoje zgtoszenie jest uzasadnione,
administrator moze zablokowaé nekajgcego cie uzytkownika. Dokfadne informacje o tym, co
robi¢ w takiej sytuacji, znajdziesz w dziale pomocy kazdego wiekszego portalu internetowego.
Cyberprzemoc narusza réwniez warunki $wiadczenia ustug ustalone przez operatoréw telefonii
komoérkowej lub innych dostawcow ustug. Zapoznaj sie z regulaminem swojego operatora i
podejmij kroki, aby zgtosi¢ zagrazajgce zachowanie.

8. Skontaktuj sie z policjg lub organami scigania.
Jesli czujesz, ze jesteS w niebezpieczenhstwie, zgtos sprawe do odpowiednich jednostek.
Niektore przejawy cyberprzemocy traktowane sg jako przestepstwo (np. grozby uzycia
przemocy lub smierci, zdjecia o charakterze seksualnym, zdjecia matoletnich, zdjecia lub filmy
nagrane bez wiedzy osoby, nekajgce wiadomosci zawierajgce tresci dyskryminujgce)*.

Majgc Swiadomosé, jak powazne konsekwencje dla ofiary moze mieé¢ cyberprzemoc, nie
powinnismy by¢ obojetni, nawet jesli problem nie dotyczy nas bezposrednio. Bardzo wazne jest,
aby odpowiednio i w pore zareagowac¢ (moze to nawet uratowaé komus$ zycie). Mozesz zrobi¢
wiecej, niz myslisz! Kazdy z nas powinien czu¢ sie wspoétodpowiedzialny, jesli widzi, ze innej osobie
dzieje sie krzywda i nie reaguje, lub co gorsza, bierze czynny udziat w cyberprzemocy.

Co mozesz zrobi¢?

54 https://www.wikihow.com/Stop-Cyber-Bullying
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1. Jesli jestes sSwiadkiem cyberprzemocy, nie badz bierny i (co gorsza) nie bierz w niej
udziatu. Pamietaj, ze cyberprzemoc jest bardzo zta i moze bardzo zaszkodzi¢ ofierze.

2. Jesli wiesz, ze ktos zamierza opublikowac¢ nieodpowiednie tresci, ktore osmieszajg lub
krzywdzag inng osobe - wyraz swéj sprzeciw i postaraj sie uswiadomic tej osobie
konsekwencje "gtupiego zartu".

3. Jesli tresci te sg publikowane w mediach spotecznosciowych, stan w obronie ofiary. Nie
aprobuj zachowan zwigzanych z cyberprzemocg. Mozesz przyczyni¢ sie do powstrzymania
cyberprzemocy poprzez swoj komentarz lub sprzeciw.

4. Porozmawiaj z ofiarg, aby wiedziata, ze nie jest sama z tym problemem i ze moze liczy¢
na twoje wsparcie. Postaraj sie jej wystuchaé i nie osgdzaé. Sprobuj podnies¢ jg na duchu.
Swiadomosé, ze jest kto$, do kogo mozna zwrécié sie o pomoc lub po prostu porozmawiaé,
jest bardzo wazna.

5. Zanim podejmiesz jakiekolwiek dziatanie, dobrze je przemysl. Nie kieruj sie emocjami, bo
to czesto nie jest dobre rozwigzanie. Badz czujny i reaguj odpowiednio do sytuaciji.
Pamietaj, ze sg sytuacje, w ktérych rozmowa nie wystarczy i czasem potrzebna jest pilna
interwencja!

6. Nie bdj sie szuka¢ pomocy u innych. Jesli pomoc bliskich ofiary nie wystarczy, pamietaj,
ze istniejg rézne organizacje zajmujgce sie cyberprzemoca, ktére udzielg ci wskazéwek,
jak powiniene$ sie zachowac.

7. Pomoz ofierze zebra¢ dowody cyberprzemocy. Moze o tym nie pomysle¢. Zrob kopie,
zrzut ekranu lub wydruk. Bardzo wazne jest, aby zabezpieczy¢ te tresci, zanim
znikng/zostang usuniete z sieci. Jest to szczegdlnie pomocne, jesli sprawa zostanie
zgtoszona na policje.

8. Poméz zablokowaé¢ nieodpowiednie tresci. Czasami trzeba skorzysta¢ z pomocy
informatyka, a czasami wystarczy zgtosi¢ takie dziatania administratorowi. Kazde medium
posiada centrum bezpieczenhstwa i rézne mozliwosci przeciwdziatania cyberprzemocy.

9. Jesli uwazasz, ze popetniono przestepstwo, zacheé¢ ofiare, aby zglosita sprawe na
policje.*®

55https://www.welivesecurity.com/2018/06/15/stop-cyberbullying-day-advice-victims-witnesses!/;
https://www.wikihow.com/Help-Someone-Who-Is-Being-Bullied
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Przyktad(y) do podrozdziatu 3.3.1.

1. Film "Chron sie w sieci"
https://www.youtube.com/watch?v=daF- Q9lfg0

2. Film "Jak zachowa¢ bezpieczenstwo w mediach spotecznosciowych"
https://www.youtube.com/watch?v=TOIWFQQQ 04

3. Plakat "Chron sie przed CYBERPRZEMOCA"
https://ab20124113.files.wordpress.com/2013/04/7086-protect-from-
cyberbullying ph70.jpg

4. Kilka przydatnych wskazéwek dotyczgcych bezpieczenstwa w sieci (artykut
z grafikg) "Ochrona siebie na Facebooku"
https://www.webchoiceonline.com.au/protecting-yourself-on-facebook-
some-useful-tips-to-online-safety/

5. Strategie zachowania bezpieczenstwa w sieci "Bezpieczne i odpowiedzialne
korzystanie z serwisow spotecznosciowych"
https://cyberbullying.org/safe-responsible-social-networking.pdf

6. Scenariusze do wykorzystania przy omawianiu bezpieczenstwa w sieci
"Media spotecznosciowe i niewtasciwe korzystanie z technologii”
https://cyberbullying.org/Social-Media-and-Tech-Misuse-Scenarios.pdf

7. Przyktadowe pytania dotyczace zapobiegania cyberprzemocy, ktore
edukator moze wykorzysta¢ do dyskusji
https://cyberbullying.org/Questions-Parents-Should-Ask.pdf
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8. Baza danych z roznymi materiatami dla edukatorow na
cyberprzestepczosci
https://cyberbullying.org/resources/educators

e, Co-funded by the
LA Erasmus+ Programme 123
ok of the European Union



Imedial

—w

Workbook ‘
W

Przykitad(y) do podrozdziatu 3.3.2.

Przyktady dowodéw na cyberprzemoc:

e-maile, SMS-y i MMS-y

publikacje na réznych stronach internetowych

komentarze na portalach spotecznosciowych, blogach, itp.
zdjecia, grafiki, filmy

tresci komunikatoréw lub rozmoéw na czacie.

Oprécz tresci, dobrze jest zapisa¢ inne wazne informacje: date i godzine otrzymania materiatu,

dane

nadawcy (nazwe uzytkownika, adres e-mail, numer telefonu komoérkowego, nazwe profilu)

lub adres strony internetowej, na ktérej pojawita sie szkodliwa tresé. W skopiowanym tekscie nie
wolno dokonywa¢ zadnych zmian! Zabezpieczenie dowoddw w ten sposob utatwi odnalezienie
sprawcy, usuniecie szkodliwych tredci oraz stanowi dowdd, ktory powinien by¢é widoczny dla
wszystkich zainteresowanych.

Wytyczne dotyczace rejestrowania dowodéw cyberprzemocy
CHAT, PORTALE

TELEFON &
KOMORKOWY KOMUNIKATORY SPOVEE&Z_SSSXIOW E-MAIL
INTI,ZDNI:T{\\I\IA

* Nie usuwaj * Niektore » Wykonaj zrzut » Zapisz wiadomos¢é

wiadomosci komunikatory majg ekranu na swoim komputerze

Zapisuj wiadomosci mozliwos$¢ .
Zapisywania rozmow » Mozesz wydrukowac * Wazne jest, aby

* (tekstowe i strone oprécz tekstu

gtosowe) w pamieci * Skopiuj rozmowe, wiadomosci widoczne

telefonu wklej jg do dowolnego byty wszystkie dane
edytora tekstu, zapisz i (adres nadawcy, data,
wydrukuj itp.)

» Wydrukuj wiadomos¢
lub wyslij jg do osoby,
ktéra prowadzi
dochodzenie w
sprawie okolicznosci
zdarzenia

Niektore strony internetowe posiadajg system wsparcia uzytkownika i zgtaszania naduzy¢.

[w] 7% [=]

Ponizej znajduje sie kilka przyktadéw:

Centrum pomocy - Facebook: https://www.facebook.com/help/

Centrum pomocy - Google: https://support.google.com/

=
=
=
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e Centrum pomocy - YouTube: https://support.google.com/youtube/

e Centrum pomocy - Twitter: https://help.twitter.com/en/rules-and-
policies/twitter-rules

e Centrum pomocy - Instagram:
https://help.instagram.com/154475974694511/
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Zrédia:

1. Plakat "Jak powstrzyma¢ CYBERPRZEMOC"
https://www.thinglink.com/scene/563798440136409090

2. Artykut "Jak powstrzymac cyberprzemoc” z wyjasnieniem
https://www.wikihow.com/Stop-Cyber-Bullying

3. Krotki film "Jak pokonac cyberprzemoc”
https://www.youtube.com/watch?v=Jwu_7lgWh8Y

4. Krotki film "Jak zapobiegac cyberprzemocy - NoBullying.com”
https://www.youtube.com/watch?v=4g8w7GV3-iA

5. Krotki film "5 sposobdw na powstrzymanie cyberprzemocy"
https.:.//www.youtube.com/watch?v=zASfp7_-lhg

6. Film "Co to jest cyberprzemoc i czy jest sposob, aby sie chroni¢?"
https.//www.youtube.com/watch?v=7248nDDjXHE

7. Krotki film "ZGLOSIEAM POLICJI SWOJEGO CYBERPRZEMOCNIKA" - historia Eleny
https://www.youtube.com/watch?v=e5CDOxLD6Jc

Workbook 3w

Przyktad(y) do podrozdziatu 3.3.3.

1. Film "Stop cyberprzemocy"
https://www.youtube.com/watch?v=PEQwV8nf3J4

2. Krotki film "Cyberprzemoc - jak unikng¢ cyberprzemocy”
https://www.youtube.com/watch?v=dMdKmHjpgFk

3. Film "Cyberprzemoc - co mozesz zrobic, aby pomdoc?”
https.//www.youtube.com/watch?v=yf6KWE1Q9DI

4. Artykut "Jak pomoéc komus, kto jest nekany"
https.//www.wikihow.com/Help-Someone-Who-Is-Being-Bullied
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Plan rozdziatu - TEORETYCZNY (2 przykiady)

Zajecia teoretyczne majg na celu uswiadomienie uczestnikom, ze istniejg rézne sposoby ochrony
i walki z cyberprzemoca. Bardzo wazne jest, aby dba¢ o swoje bezpieczenstwo w sieci i zapobiegacé
nieprzyjemnym sytuacjom. Wskazéwki, jak walczy¢ z cyberprzemoca, bedg pomocne dla
uczestnikow, jesli w przysziosci stang sie ofiarg lub swiadkiem cyberprzemocy.

Odtwarzanie filmow lub prezentacji stworzonych przez edukatora
Dyskusja prowadzona przez edukatora

- Znajomosc¢ réznych sposobow ochrony przed cyberprzemocy i zagrozeniami w sieci - zaleca
sie, aby edukator byt dobrze zaznajomiony z tematem (moze skorzystac z teorii i materiatow
zaproponowanych w podrozdziale 3.3.1. lub z bazy r6znych materiatéw o cyberprzestepczosci
dla edukatorow:(https://cyberbullying.org/resources/educators)

Zapewnienie niezbednego sprzetu - projektor, gtosniki, komputer

1. Krotkie wprowadzenie uczestnikéw w tematyke zaje¢ - zwrocenie uwagi na wystepowanie
réznych zagrozen zwigzanych z korzystaniem z internetu, w tym cyberprzemocy (5 minut)
2. Dyskusja (5 minut)

- Zapytaj uczestnikow, jakie niebezpieczenstwa mogg istnie¢ w sieci?

- Zapytaj uczestnikow, czy wiedzg, jak mogag sie chroni¢ przed tymi zagrozeniami?
3. Pokazanie przygotowanej prezentacji i filmu (prezentacja ok. 10-15 minut i film ok. 5

minut)
Edukator, bazujgc na wiedzy teoretycznej zawartej w podrozdziale 3.3.1. oraz korzystajac z bazy
zasobow dostepnych w czesci praktycznej, powinien przygotowaé prezentacje na temat réznych
dostepnych sposobdw i narzedzi ochrony przed cyberprzemocyg. Edukator powinien podkresli¢
fakt, ze warto dziata¢ prewencyjnie, aby unikngé¢ nieprzyjemnych sytuacji w przysztosci. Na
zakonczenie prezentacji edukator moze pokazaé krotki film "Chron sie w sieci" (link w czesci
praktyczne przyktady w podrozdziale 3.3.1.).
4. Dyskusja (10-15 minut)
Pytania dla uczestnikéw:

- Jakie sposoby znasz i stosujesz?

- Czy twoja sie¢ Wi-Fi jest zabezpieczona?

- Czy masz zainstalowane oprogramowanie antywirusowe?

- Jak czesto zmieniasz swoje hasto?

- Czy uzywasz réznych haset, czy masz jedno takie samo do wszystkiego?

- Czy spotkates sie z weryfikacjg dwuetapowa, jesli tak, to kiedy?

- Czy warto korzysta¢ z ustug specjalistow?
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5. Krétki film "Jak zachowac bezpieczenstwo w mediach spotecznosciowych” (ok. 6 minut) lub
krétka prezentacja oparta na strategiach zachowania bezpieczehstwa w sieci "Bezpieczne i
odpowiedzialne korzystanie z portali spotecznosciowych" lub na podstawie artykutu "Ochrona
siebie na Facebooku: Kilka przydatnych wskazéwek dotyczgcych bezpieczenstwa online" (5-
10 minut)

6. Dyskusja (10 minut)

- Zjakich mediéw spotecznosciowych korzystasz?

- Czy zmienites$ ustawienia prywatnosci zgodnie z wtasnymi preferencjami?

- Czy twoje konta sg ustawione jako publiczne czy prywatne?

- Czy nie umieszczasz osobistych informacji w mediach spotecznosciowych?

- Czy jestes ostrozny i Swiadomy, ze wszystkie informacje i zdjecia kto§ moze wykorzystac
przeciwko tobie?

Edukator moze wykorzystaé pytania zawarte w pliku "Profilaktyka cyberprzemocy" (czesc

BEZPIECZNE KORZYSTANIE Z MEDIOW SPOtECZNOSCIOWYCH)

7. Podsumowanie (5 minut)

Edukator podsumowuje tres¢ i wnioski z dyskusji. Podkre$la, jak wazne jest madre korzystanie z

medidéw spotecznosciowych i dbanie o bezpieczenstwo swoich urzgdzen, aby w przysziosci nie

doswiadczy¢ cyberprzemocy.

- uswiadomienie sobie mozliwych konsekwencji publikowania roznych informacji w sieci i
zapobieganie im
- poznanie roznych sposobdw ochrony przed cyberprzemocyg

- Wykiad
- Prezentacja lub odtworzenie filmu
- Dyskusja

- Znajomos$¢ zasad postepowania w walce z cyberprzemocy - zaleca sie, aby edukator byt
dobrze zaznajomiony z tematem, aby mégt krok po kroku instruowaé uczestnikow, co powinni
robi¢ i dlaczego (edukator moze wykorzysta¢ teorie i materiaty zaproponowane w
podrozdziatach 3.3.2. i 3.3.3.)

- Zapewnienie niezbednego sprzetu - projektor, gtosniki, komputer

1. Krotkie wprowadzenie (5 minut)

Krétkie wprowadzenie do tematu powszechnosci zjawiska cyberprzemocy. Wprowadzenie do
tematu wyktadu (zaznaczenie, ze bedzie on podzielony na 2 czesci i bedzie dotyczyt zasad
postepowania dla ofiar cyberprzemocy i swiadkéw cyberprzemocy).
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2. Wskazowki dla ofiary cyberprzemocy - Pokaz filmu lub przygotowanej prezentacji (film
5-10 minut/prezentacja 10-15 minut)

Edukator moze wybra¢ jeden z proponowanych filméw w czesci ¢wiczeniowej podrozdziatu 3.3.2.

("Jak pokonac¢ cyberprzemoc” lub "Co to jest cyberprzemoc i czy mozna sie przed nig uchroni¢?")

lub wykorzysta¢ materiaty z artykutu "Jak powstrzymaé cyberprzemoc" oraz z tresci podrozdziatow

3.3.2. do stworzenia kroétkiej prezentacji na temat tego, jak ofiara powinna postepowac w obliczu

cyberprzemocy.

3. Dyskusja (10 minut)

Przyktadowe pytania:

- Czy bytes ofiarg cyberprzemocy?

- Co wtedy zrobites?

- Jak myslisz, czy wsparcie zaufanej osoby jest wazne?

- Co ofiara powinna zrobi¢ w pierwszej kolejnosci?

- Czy wazne jest rejestrowanie dowoddéw?

- Jakie sg narzedzia do blokowania cyberprzestepcy?

- Dlaczego wazne jest, aby zachowac¢ spokdj i nie poddawac sie ztym emocjom?

4. Wskazowki dla swiadka cyberprzemocy - krétka prezentacja (5-10 minut)

Edukator powinien przygotowac krotkg prezentacje opartg na tresciach z podrozdziatu 3.3.3. lub z

artykutu "Jak pomoc komus, kto jest nekany”.

5. Kroétka dyskusja (5 minut)

Przyktadowe pytania:

- Czy warto reagowac, gdy jest sie Swiadkiem cyberprzemocy?

- Jak powinien zachowac sie swiadek?

- Co moze by¢ najwazniejsze dla ofiary?

6. Podsumowanie (5 minut)

Zwroécenie uwagi uczestnikom, ze nie warto sie poddawac i by¢ obojetnym na krzywde innych.

e poznanie zasad postepowania w walce z cyberprzemoca w roli ofiary
e umiejetnos¢ udzielenia pomocy ofierze cyberprzemocy

e wiedza, co robi¢, gdy jest sie Swiadkiem cyberprzemocy

e Swiadomosc istnienia centrow pomocy w mediach spotecznosciowych

Plan rozdzialu — PRAKTYCZNY (2 przykiady)

Przyktady praktycznych ¢wiczen majg na celu poméc edukatorom poczuc¢ sie pewniej w nauczaniu
0 narzedziach ochrony przed cyberprzemocg i sposobach jej zwalczania. Z drugiej strony,
oddziatywanie tych zaje¢ na uczestnikédw powinno polega¢ na uswiadomieniu im potrzeby i
mozliwosci ochrony przed zagrozeniami internetowymi oraz negatywnymi skutkami
cyberprzemocy. Celem jest réowniez zmotywowanie uczestnikéw do podejmowania dziatan, do
walki z cyberprzemocg réwniez wtedy, gdy nie dotyczy ich ona bezposrednio. Cwiczenia
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praktyczne majg na celu aktywizacje stuchaczy, utatwienie im przyswojenia wiedzy, a takze
uwrazliwienie na potrzebe dziatan przeciwko cyberprzemocy.

Forma zajec:
- Praca w grupach
Otwarta dyskusja

- Wiedza na temat réznych sposobdw ochrony przed cyberprzemocg izagrozeniami
internetowymi

- wydrukowany plakat (https://ab20124113.files.wordpress.com/2013/04/7086-protect-from-
cyberbullying ph70.jpg)

- duze arkusze papieru do wykonania plakatow i kolorowe markery

1. Otwarta dyskusja (10 minut)

Edukator umieszcza w tle wydrukowany plakat i po wprowadzeniu do tematu zaje¢ rozpoczyna
otwartg dyskusije.

Przyktadowe pytania:

- Jakie znasz zagrozenia internetowe?

- Czy mozesz sie chroni¢ przed zagrozeniami internetowymi (w tym przed cyberprzemocg)?

- Dlaczego jest to wazne?

- Jakie znasz sposoby?

2. Pracaw grupach

Uczestnicy zostang podzieleni na grupy robocze (kazda grupa liczy 4-5 oséb).

Edukator przydziela kazdej grupie temat, nad ktérym bedzie pracowaé¢: SPOSOBY OCHRONY
SPRZETU PRZED CYBERPRZEMOCA Ilub BEZPIECZNE KORZYSTANIE Z MEDIOW
SPOLECZNOSCIOWYCH. Kazda grupa przygotowuje plakat ze wskazéwkami i narzedziami, jak
chronic sie przed cyberprzemocg (30 minut), a nastepnie przedstawiciel kazdej grupy prezentuje
plakat na forum (10-20 minut w zaleznosci od liczby grup).

3. Podsumowanie (5 minut)

Edukator podsumowuje prace grup i dyskusje. Uswiadamia uczniom, ze istnieje wiele narzedzi,
ktére pozwalajg nam chroni¢ sie przed cyberprzemocg. Rozsgdne korzystanie z mediow
spotecznosciowych jest bardzo wazne.

- poznanie roznych sposobéw ochrony przed cyberprzemocg
- uswiadomienie sobie mozliwych konsekwencji publikowania réznych informacji w sieci i
zapobieganie im
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- Burza mézgoéw
- Ogladanie krétkich filmow
- Otwarta dyskusja

- Wiedza na temat sposobow przeciwdziatania cyberprzemocy
- Zapewnienie niezbednego sprzetu - projektor, gtodniki, komputer, tablica, marker

1.  Krotki film - Wprowadzenie (okoto 5 minut)
Na poczatku warsztatu edukator pokazuje uczniom krotki film "Stop
cyberprzemocy"(https://www.youtube.com/watch?v=PEQwV8nf3J4).

Film ma za zadanie wprowadzi¢ uczestnikéw w tematyke i poméc im zrozumie¢ lub utozsami¢ sie

z uczuciami ofiar cyberprzemocy. Edukator powinien wyjasni¢, ze wiele osob jest ofiarami

cyberprzemocy. Czesto otrzymujg bardzo przykre wiadomosci, wiadomosci, ktore ich rania.

Ogromnym problemem jest to, ze czujg sie bezsilni, osamotnieni i nie wiedzg, jak postgpic¢. Drugim

problemem jest to, Ze osoby, ktére sg swiadkami cyberprzemocy nie reaguja, a czasem nawet

przytgczaja sie do cyberprzemocy i uczestniczg w krzywdzeniu innych.

2. Film i otwarta dyskusja (15-20 minut)

Edukator powinien pokazac¢ uczestnikom film o historii Eleny, ktora byta ofiarg cyberprzemocy

(https://www.youtube.com/watch?v=e5CDOxLD6Jc).  Wspdlnie  z uczestnikami  powinien

przeanalizowac¢ historie Eleny i na jej przyktadzie oméwi¢ zasady postepowania ofiary wobec

cyberprzemocy. Edukator moze réwniez wybra¢ jeden z dwéch filméw ("5 sposobow na

powstrzymanie cyberprzemocy" lub "Jak zapobiega¢ cyberprzemocy - NoBullying.com"), ktére

podsumowujg zasady postepowania dla ofiary cyberprzemocy, a nastepnie rozpoczg¢ rozmowe

z uczestnikami.

Przyktadowe pytania:

- O czym jest ta historia?

- Na czym polegat problem Eleny?

- Co zrobita Elena?

- Jak powinna zachowac¢ sie ofiara?

- Czy powinna zareagowac agresywnie? Dlaczego jest to zie?

- Jakie sg dowody na cyberprzemoc? Jak mozna je zachowac? (burza mézgéw) - edukator
zapisuje wszystkie pomysty na tablicy

- Kiedy ofiara powinna zgtosi¢ sprawe na policje?

3. Obejrzenie krétkiego filmu "Cyberprzemoc - jak unika¢ cyberprzemocy" i dyskusja (10
minut)

Ten krotki film opowiada o reakcji swiadka cyberprzemocy. Omawia rézne opcje zachowan i

pokazuje te wtasciwe.

Po obejrzeniu filmu edukator prowadzi dyskusje i zadaje pytania dotyczace historii.

Pytania:
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- O czym jest ta historia?

- Jakie zachowania sg wtasciwe?

- Jakie zachowania sg nieodpowiednie?

- Czy bytes swiadkiem cyberprzemocy?

- Jak mozesz pomoc ofierze cyberprzemocy?

4. Dyskusja (5 minut)

- Czy uwazasz, ze warto walczy¢ z cyberprzestepczoscig?
- Czyjestto tatwe?

- Czy warto pomagac¢ innym?

- poznanie zasad postepowania w walce z cyberprzemoca w roli ofiary
- umiejetno$¢ pomocy ofierze cyberprzemocy
- wiedza, co robi¢, gdy jest sie swiadkiem cyberprzemocy

Praca z uczestnikami w matych grupach lub, jesli nie jest to mozliwe, w formacie online.
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Stowniczek pojeé

Cybeprzestepcy - osoby, ktére wykorzystujg technologie do przeprowadzania zto$liwych dziatan
zwigzanych z cyberprzemocg

Dreczyciel — osoba, ktéra dokucza, zniewaza, grozi lub w inny sposob neka innych

Ofiara - represjonowana, nekana, zastraszana, szantazowana przez cyberprzestepce
Weryfikacja dwuetapowa — potgczenie uzycia tradycyjnego hasta z innym rodzajem weryfikaciji,
np. kodem wystanym SMS-em

Bibliografia i odnosniki (“*”podaj na stronie stopki zrodto i link)

https://www.hayzedmagazine.com/cyberbullying/#:~:text=%20How%20t0%20defend%20against
%20cyberbullying%20%201,the %20cyberstalker%20is%20t0%20get%20information...%20More
https://www.wikihow.com/Stop-Cyber-Bullying
https://www.welivesecurity.com/2018/06/15/stop-cyberbullying-day-advice-victims-witnesses/
https://www.wikihow.com/Help-Someone-Who-Is-Being-Bullied
https://www.youtube.com/watch?v=daF-_Q9Ifg0
https://www.youtube.com/watch?v=TOIWFQQQ 04
https://ab20124113.files.wordpress.com/2013/04/7086-protect-from-cyberbullying_ph70.ipg
https://www.webchoiceonline.com.au/protecting-yourself-on-facebook-some-useful-tips-to-online-
safety/

https://cyberbullying.org/safe-responsible-social-networking.pdf
https://cyberbullying.org/Social-Media-and-Tech-Misuse-Scenarios.pdf
https://cyberbullying.org/Questions-Parents-Should-Ask.pdf
https://cyberbullying.org/resources/educators
https://www.thinglink.com/scene/563798440136409090
https://www.wikihow.com/Stop-Cyber-Bullying
https://www.youtube.com/watch?v=Jwu_7IqWh8Y
https://www.youtube.com/watch?v=4g8w7GV3-iA
https://www.youtube.com/watch?v=zASfp7_-lhg
https://www.youtube.com/watch?v=7248nDDjXHE
https://www.youtube.com/watch?v=e5CDOxLD6Jc
https://www.youtube.com/watch?v=PEQwV8nf3J4
https://www.youtube.com/watch?v=dMdKmHjpgFk
https://www.youtube.com/watch?v=yf6KWE1Q9DI
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